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1 - INNLEDNING

Bakgrunn

Kommuner er palagt & ha en Risiko- og Sarbarhetsanalyse samt en overordnet Beredskapsplan. Den foreliggende
ROS-analysen bgr vise lokalt trusselbilde med hendelsene som har starst risiko. Kommunens kriseledelse bar
kjenne de stgrste truslene fra natur, ulykker og tilsiktede hendelser, og justere den overordnede Beredskapsplanen i
overensstemmelse med disse. Trening pa realistiske scenarier farer til at kriseledelsen blir neermere kjent med
lokalt trusselbilde.

Hensikten med ROS-analysen er i hovedsak av forebyggende karakter. Noen ganger er det mulig a fjerne arsaken
til en ugnsket hendelse, eller redusere sannsynligheten for at hendelsen skjer. Andre ganger er det mulig & dempe
konsekvensene. Det dreier seg om lgsninger, det vil si endring av eksisterende tiltak og etablering av nye. Vi bar
forsgke & gjare noe med hendelsene som har starst, og kanskje neststarst, trusselspotensiale. De minst truende
hendelsene viet ikke mye oppmerksomhet.

Arbeidet starter med en erkjennelse av at det ikke er mulig & pavirke alle ugnskede hendelser i positiv retning. Det
er allikevel mulig & forberede seg pa handtering av forskjellige typer hendelsesforlgp.

Kommuneplanens samfunnsdel

Mmal
Kommunen ma kartlegge sannsynlige krisehendelser og ha en hensiktsmessig beredskap.
Befolkningen skal fgle seg trygg pa at sikkerhet og beredskap vurderes og tas hensyn til.

Strategi
Kriseledelse og psykososialt kriseteam trener jevnlig pa handtering av krisehendelser.

Tiltak

Dette er tiltak som fremmer sikkerhet og beredskap:

1. Vurdere aktuelle krisehendelser og scenarier og gjennomfare jevnlige beredskapsevelser.

2. Gjgre en helhetlig ROS-analyse nar ny mal foreligger fra Direktoratet for samfunnssikkerhet
og beredskap.

3. Innlemme folkehelse, miljgperspektiv og barnevern i ROS-analyse og beredskapsplan.

4. Ha en godt kjent og tydelig kommunikasjon og handlingsplan for & handtere en eventuell
miljokatastrofe.

5. Plassere bygninger og anlegg slik at de ikke utsettes for flom, stormflo, ras og skadevind.

6. Falge opp eventuelle funn fra en helhetlig ROS-analyse i arealplanlegging.

Det er seerlig malet samt tiltak 1-3 som gir grunnlaget for ROS-analysen.

Resultatmal

Feltet med sikkerhet og beredskap skal styrkes ved a legge forskning, ny kunnskap og innbyggernes erfaring til
grunn for Risiko- og sarbarhetsanalysen.



Strategier

a) ldentifisere sannsynlige ugnskede hendelser, som kan oppsta i natur, samfunn og virksomheter, med farlige
konsekvenser for mennesker, natur og kultur, gkonomi og samfunn. | tillegg skal det foreslas forebyggende
og konsekvensreduserende tiltak

b) Innlemme folkehelse, miljgperspektiv og barnevern i vurderingen

¢) Ha fokus pa kommunen med omland, sentrum samt de starste bygdene

d) Arbeide i samrad med neeringsliv, frivillighet og andre relevante instanser

e) Tilrettelegge for bred medvirkning

f) Fremstille resultatene pa en helhetlig og visuelt tilgjengelig mate

Spgrsmal
Det er 6 grunnleggende spgrsmal som bgr besvares:
1. Kjenner vi det lokale risikobildet?
2. Huvilke hendelser har starst trusselpotensiale?
3. Hvilke arsaksforhold har de?
4. Huvilke forebyggende og konsekvensreduserende tiltak kan settes inn?
5. Huvilken sikkerhetsniva bgr Rissa kommune ha?
6. Nar bar kommunen sette sin kriseledelse?
Svarene er oppsummert i kapittel 2, 6 og 7.

Teori
«Bow ant tie-modellen» viser ROS-analysens utfordring:

Forebyggende barrierer Konsekvens barrierer

Konsekvenser

Arsaker

Den samme figuren viser ogsa Haddons «energi- og barriereperspektiv», hvor ugnskede hendelser (med
hyppighet og falger) fremstilles som energi ute av kontroll. Kontroll kan imidlertid gjenvinnes ved & ha en
analytisk og handlingsorientert holdning overfor trusler. Ved a identifisere fysiske og immaterielle energikilder ute
av balanse, kan en finne frem til forebyggende og konsekvensreduserende barrierer. Pa det viset blir det mulig a
pavirke trusselbildet. Ved bortfall av stram kan ngdaggregater tas i bruk. VVoldsrelatert adferd i nzre relasjoner kan
trolig oppdages, og hindres, ved & ha tilstrekkelige ressurser ved helsestasjon og barnehage.

Pigeon og Learys «sikkerhetskultur» peker pa dybdeforsvar. En kommunal organisasjon kan utvikle sikkerhet
ved ansvarlige ledere, engasjerte medarbeidere, felles refleksjon og konkrete normer. ROS-analysen blir en del av

en slik prosess.

Hudsons «kulturelle sikkerhetsstige», gar et steg videre, og deler sikkerhet inn i fem niva:

5. Sikkerhet er grunnlaget for all virksomhet - Genererende
4. Sikkerhet er en lgpende forbedringsprosess - Pro-aktiv

3. Sikkerhet handteres av systemer - Kalkulerende
2. Sikkerhet er viktig ved ulykker - Reaktiv

1. Sikkerhet er tilfeldighetenes spill - Patologisk
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Modellen er relevant for kommunens arbeid med sikkerhet og beredskap. Spgrsmalet er hvilket sikkerhetsniva
organisasjonen har i dag, og hvilket den ber ha i fremtiden?

2 - FORELYPIG KONKLUSJON

Vi har vurdert 31 situasjoner fra natur, stor ulykker og tilsiktede hendelser.

Den forelgpige konklusjonen er at det er:

e 04 grgnne

e 02 grgnn-gule
e 23qule

e 02 rgde

Hendelsene er vurdert i henhold til trussel-potensialet: Grant er ufarlig - gult kan veere farlig - redt er farlig.

De stgrste trusler synes a vaere:

e Bortfall av stram

o Sviktende digital kommunikasjon, saerlig pc’er og internett ute av drift og manglende mobildekning
Dette anses som rgde hendelser.

De starste truslene bar vies sarlig oppmerksomhet nar det gjelder arsaker, konsekvenser og lgsninger.

I tillegg kan 25 andre hendelser virke noe truende:
e Natur med ekstremnedbgr, skred og ras, flom i vassdrag, og pandemi
e Ulykker som brann i skog og mark, kollaps i kommunalt vegnett, vannbaren smitte, forurensing fra
kommunalt avlgp, trafikkulykke med bil, skipskollisjon, akutt forurensing, forurenset jord, forurenset luft,
oljeutslipp fra tankbat, radioaktiv straling, dyretragedie, brann i bygg, kollaps av bygg — anlegg — bru
o Villede hendelser med vold i nere relasjoner og overgrep, gisselsituasjoner, skoleskyting, sabotasje mot
anlegg, sabotasje mot digitalt rom og utstyr, terrorisme, samt dyremishandling



Dette er gule og gul-grgnne hendelser.

De nest starste truslene representerer kanskje ingen umiddelbar fare, men om de skjer kan de fa relativt store
konsekvenser, bergre flere sektorer og kreve samordning, ga ut over kommunens kapasitet, og skape frykt og
bekymring blant innbyggere. Falgelig bar ogsé de vurderes nar det gjelder arsaker, konsekvenser og lgsninger.

De 4 hendelsene som ikke anses som lokale trusler er:
e Brann pa hurtigbat
e Motorhavari tankskip
e Ngdlanding fly
e Kapring av hurtigruteskip
Dette er grgnne hendelser.

Pa bakgrunn av lokalt trusselbilde oppfordres politikere og kriseledelse til falgende handlinger:

- Vurdere igangsettelse av tiltak som beskrevet, serlig for de starste truslene

- Justere Overordnet beredskapsplan i overensstemmelse med foreliggende ROS-analyse

- Velge ut noen ugnskede hendelser og trene pa disse

- Falge opp organisasjonens sikkerhetsniva, som trolig ligger pa trinn 3-5

- Aktivere kriseledelsen selv ved hendelser som ikke har omfattende skadepotensiale

- Be enhetene om a konkretisere sine ugnskede hendelser og ajourfgre beredskapsplanene i overenstemmelse
med disse, den foreliggende ROS-analysen og den Overordnede beredskapsplanen

3 - ARBEIDSMETODE

Kommunens infrastruktur i sentrum og bygder beskrives ikke. Dette fordi det er gjort andre steder. Blant annet i
utredningen «Framtidas skole», «Kommuneplanens samfunnsdel 2014-2026», «Oversikt over helsetilstand og
pavirkningsfaktorer i Rissa kommune, 2016», samt i Ros-analysen til Trgndelag Brann- og redningstjeneste 1KS.

Vi bruker falgende elementer og begreper i vurderingen av ugnskede hendelser:
o Fakta - Sannhet med grunnlag i virkeligheten

e Konsekvens - Hendelsens falger
e Sannsynlighet - Hendelsens hyppighet
e Risiko - Helhetlig vurdering av hendelsens hyppighet og falger
e Arsaker - Det som igangsetter en ugnsket hendelse
e Losninger - Fjerning av arsak eller reduksjon av konsekvens
Nar alle hendelser underlegges samme forlgp forenkler det utviklingen av et gjennomgaende skjann.

| tillegg brukes administrasjonens og samarbeidspartnernes flerfaglighet, innbyggernes erfaringer og politikernes
innsikt, samt andre kommuners vurderinger. Pa det viset far vurderingen rimelig god troverdighet.

Ugnskede hendelser

Naturhendelser Store ulykker Tilsiktede hendelser
a) Ekstremnedbar a) Brann a) Vold i nere relasjoner
b) Skred b) Infrastruktur b) Hevnmotivert vold
jord/kvikkleire/stein e Vei e Gisselsituasjon
c) Flom i vassdrag e Vann e Masseskyting
d) Storm S e Avlgp c) Sabotasje
e) Havnivastigning e Bygg og anlegg e Anlegg
f) Stormflo e Strgm e Digitale rom og utstyr




g) Sngskred c) Transport e Kapring av bat

h) Tarke e Kjoretgy pa vei d) Terrorisme
i) Skogbrann e Skip pa sjo e Hoyreekstremisme
J) Pandemi e Flyiluft e Venstreekstremisme
d) Digital kommunikasjon e Radikalisering og
e Ngdnett (amb-brann-pol) voldelig ekstremisme
e Kringkasting e) Dyremishandling
(tv - radio)

¢ Informasjonsteknologi
(data - internett)
Mobildekning
Forurensing

Jord og vann

Luft

Sjg

Radioaktiv straling
Vann og luft
Kilde-straling
Dyretragedie

he e e D e

oK e
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Det er kommet innspill om a lage et scenario om utvikling av multiresistente bakterier.

Definisjoner

Ekstremnedbar - Kraftig nedber med hyppig og gkt intensitet.
Stormflo - Heving av vannspeil med lavtrykk kombinert med palandsvind som skyver vann i
bglge mot kyst.
Pandemi- Infeksjonssykdom som rammer mennesker eller dyr over et omfattende geografisk omrade.
Kjernekraft - Utvinning av energi og varme ved spalting av atomkjerner.
Straling - Overfering av energi i form av bglger som forplanter seg gjennom rom eller medium.
Sabotasje - Kampmiddel som hindrer produksjon ved a sette ned arbeidstempo eller gdelegge
maskiner, verktay eller bygninger.
Radikalisering - Prosess hvor en person i gkende grad aksepterer bruk av vold for & na mal.

Voldelig ekstremisme - Aktiviteten til personer og grupper som er villige til & bruke vold for & na politiske,
ideologiske og religigse mal.

Terror - Tilfeldig vold utevet av forbrytere, voldtektsmenn og soldater.

Terrorisme - Organiserte voldshandlinger som skaper sterk frykt og pavirker politisk mal.

Internettkriminalitet -  Ulovlig handling ift. datamaskiner og nettverk samt en tenkt verden.

Alvorlig kriminalitet - | forhold til gkonomi, smugling, ran, sex, med videre.

Kilder: Veileder til helhetlig risiko- og sarbarhetsanalyse i kommunen, Nasjonal veileder for forebygging av
radikalisering og voldelig ekstremisme, Klimaprofil for Sgr-Trgndelag 2015, samt Wikipedia

I vurderingen er fokuset pa ugnskede hendelser som:
a) har potensielt store konsekvenser
b) bergrer flere omrader og krever samordning
c) gar ut over kommunens kapasitet
d) skaper stor frykt eller bekymring blant innbyggere
Kilde: Veileder til helhetlig risiko- og sarbarhetsanalyse i kommunen

Det er ogsa tenkt at konsekvensene skal veere sa store at kommunens kriseledelse settes.


file:///C:/wiki/Infeksjon

Fakta
Vi forsgker a ta utgangspunkt i tilgjengelige fakta ved alle typer av ugnskede hendelser. Det finnes selvfalgelig
fakta pa mange omrader, men ikke alle fakta er tilgjengelig lokalt. Falgelig har vi brukt bade regional og nasjonal

informasjon. Nar det ikke foreligger norske fakta, har vi reflektert fritt omkring mulige hendelser.

Konsekvenser
| oversikten er fem typer av konsekvenser gitt fem graderinger.

Konsekvens Ubetydelig Mindre alvorlig | Alvorlig Betydelig Sveert alvorlig
-En viss fare -Farlig -Kritisk -Katastrofe
Mennesker Fa personskader | 3-5 skader og 1-2 | 6-20 skader og | Mellom 20-100 | Over 100
dade 3-5 dade skadde og 6-10 | skadde og 10

dgde dgde
Samfunnsviktige | Enkelt- Enkelt- Enkelt- Enkelt- Enkelt-
funksjoner: funksjoner er funksjoner er ute | funksjoner er funksjoner ute funksjoner ute
- mat, medisiner | kortvarig ute av | av drifti inntil ute av drift i av driftiinntil 3 | av drift over 3
- husly, varme drift. 2 daggn. 2-14 daegn. mnd. mnd.
- energi, strgm Ingen direkte Mindre skader Helhetlig Helhetlig Helhetlig
- drivstoff skader, kun kapasitet ute av | kapasitet ute av | kapasitet ute av
- elektronisk mindre drift i inntil 1 drifti1-3 dggn. | driftiover 3
kommunikasjon | forsinkelser dagn. dagn
- vann, avlgp
-frem-
kommelighet for
personer, gods
-sarbare grupper
- helse, omsorg-

tjenester
- ngd, rednings-
tjeneste
-kommunens
kriseledelse
Kultur Ingen Noen Synlige skader | Omfattende Sveert alvorlige
-verdier utfordringer utfordringer og 0g skader og og irreversible
-miljger eller skader? skader, ikke motsetninger, motsetninger skader
-bygg behov for tiltak som krever som krever flere
tiltak tiltak over tid
Miljg og natur Liten eller Mindre alvorlig Alvorlig skade | Omfattende Svert alvorlige
-dyr ingen skade skade, krever som krever skade som og irreversible
-planter tiltak, ingen tiltak, krever tiltak, skader
-kretslap restitusjonstid restitusjon inntil | restitusjon over
14r 14r

@konomi Inntil 0,5 mill 0,5-5 mill 5-50 mill 50-200 mill Over 200 mill

Konsekvensene er noe mer beskrevet under:

Menneskers liv med tanke pa:

- biologiske, fysiske og psykologiske aspekter
- sikkerhet og overlevelse

Samfunnsviktige funksjoner med tanke pa kortsiktig overlevelse:
- forsyning av mat og medisiner
- ivaretagelse av behov for husly og varme
- forsyning av energi (strgm)
- forsyning av drivstoff
- tilgang til elektronisk kommunikasjon




- forsyning av vann og avlgpshandtering

- fremkommelighet for personer og gods

- oppfalging av sarbare grupper

- ngdvendige helse- og omsorgstjenester

- ngd- og redningstjeneste

- kommunens kriseledelse og krisehandtering

Kulturelle verdier, miljoer og bygg med tanke pa langsiktig stabilitet og endring:
- sosiokulturelt liv og uttrykk
- demokrati (med likestilling, ytringsfrihet, politisk frihet, innflytelse pa beslutninger,
eiendomsrett, flertallsstyre og organ for lgsning og avgjerelse av konflikter)
Miljg og naturens kretslgp med tanke pa reproduksjon;
- dyr
- planter
- kretslgp
@konomisk baerekraft

Hensikten med beskrivelsen er & oppna felles referanse blant de som vurderer.

Nar det gjelder kulturelle verdier, miljger og bygg forsgker vi & utvikle resonnement i forhold til at mange samfunn
og bygder kan sta overfor utfordringer nar det gjelder befolkningssammensetning, livssyn, tradisjoner, verdier og sa
videre. Det anses som viktig a reflektere omkring sosiokulturelle liv og uttrykk. Dette fordi samfunn endres i pakt
med tankene og handlingene til sine fortidige, natidige og fremtidige innbyggere.

Sannsynlighet

| oversikten under er sannsynlighet gitt fem graderinger.
Lite sannsynlig Sjeldnere enn en gang pr 100 ar
Mindre sannsynlig En gang mellom 50-100 ar
Sannsynlig En gang mellom 10-50 ar
Meget sannsynlig En gang mellom 1-10 ar

Sveert sannsynlig Oftere enn en gang hvert ar

Hensikten med graderingen er igjen a oppna felles referanse blant de som vurderer.

Risiko

| oversikten settes graderte konsekvens og sannsynlighet sammen for a fremstille risiko.
Konsekvens 1 Ubetydelig 2 En viss fare 3 Alvorlig - 4 Betydelig — 5 Sveert alvorlig
Hyppighet Farlig Kritisk - Katastrofalt
5 Sveert 5 10

sannsynlig

4 Meget 4 8

sannsynlig

3 Sannsynlig | 3 6

2 Mindre 2 4 6 8 10
sannsynlig

1 Lite 1 2 3 4 5

sannsynlig

Risiko fastsettes ved a gange konsekvens med sannsynlighet.

Modellen brukes i hovedsak for a sikre at ugnskede hendelser underlegges samme gradering. Det tror vi sikrer et
gjennomgaende flerfaglig skjgnn. Det betyr at risiko fastsettes ved hjelp av faglig skjgnn, ikke av enkel regning.



Tallene bar kanskije ikke gis sa stor vekt. Det er kanskje nok a fastsla at risiko kan veere lav = grgnn, gul = middels
og rad = hgy. Trolig bar hendelser med rad og gul risiko kvalifisere for refleksjon omkring arsaker, konsekvenser
og lgsninger.

De forelgpige funnene er lagt frem for innbyggere i fem bygder, som formidlet sine inntrykk av dagens lokale
risikosituasjon til arbeidsgruppa. | tillegg er de forelgpige resultatene presentert for eksterne instanser og
organisasjoner, samt radmannens ledergruppe og politikere. Formannskapet har veert styringsgruppe for arbeidet.

Arsaker og lgsninger

En vesentlig del av arbeidet er a finne arsaker til at ugnskede hendelser inntreffer. Dette er viktig fordi det
muliggjer tanker omkring fremtidige lgsninger.

Fremtidens lgsninger ligger kanskije i a:
o fjerne arsaker
o forebygge ugnsket utvikling
o iverksette tiltak som reduserer sannsynlighet
e etablere tiltak som reduserer konsekvens
Det er spennende a finne ut hvor mange ugnskede hendelser som kan pavirkes.

De fleste hendelser har et faktagrunnlag bestaende av konsekvenser og sannsynlighet som gjer det mulig & beregne
risiko. Det dreier seg altsa om a fastsla hendelsers trusselpotensiale. Nar dette er identifisert, kommer arbeidet med
a reflektere omkring arsaker og mulige lgsninger. Pa det viset kan en si at analysens hensikt er a fjerne arsaker til at
farlige ting skjer, forebygge utviklingsforlgp og dempe konsekvenser.



4 - VURDERING AV UYNSKEDE HENDELSER

NATURHENDELSER
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Figuren over viser at arlig nedbgrsmengde gker sammenlignet med normalen. Normalen regnes som et 10-ars glidende

gjennomsnitt. Kilde: eKlima.

Sted: Rissa

Beskrivelse: Ekstremver omfatter sveert store nedbarsmengder (regn eller sng) over kort tid. Sterk
vind og stormflo kan inntreffe samtidig. Store nedbgrsmengder over kort tid kan fare til
avrenningsproblemer i tettsteder fordi avlgpsnettet ikke er dimensjonert for & ta i mot sa store
nedbgrsmengder. Kjellere kan bli oversvemt. Veier og annen infrastruktur kan bli skadet. Det
forventes gkt nedbgrs-intensitet i framtiden, noe som vil forsterke problematikken.

Stormflo skjer ved sterk palandsvind i kombinasjon med lavtrykk og hgyvann. Havnivastigning kan
gi litt hgyere stormfloniva.

Klimaprognosene sier at det vil bli mer ekstremveer.

Rissa kommune har som mal i kommuneplanens samfunnsdel & ta hensyn til klimaendringene i
arealplanlegging.

Sannsynligheten for ekstreme veerhendelser vurderes pa bakgrunn av forventede endringer i klima
som meget sannsynlig, og serlig med tanke pa ekstrem nedbar.

Kilder: Meteorologisk institutt eKlima. Norsk Naturskadepool Naturskadestatistikk. Lokalkunnskap.

10



Aktuelle konsekvenser:

1.

> w

Mennesker: Fraveer av livsngdvendig hjelp til hjemmeboende syke/pleietrengende pga brudd pa
veiforbindelser eller uframkommelige veier. Ekstremsvaer varsles pa forhand, sa utsatte personer kan
evakueres pa forhand. Konsekvens: Ufarlig.

Samfunnsviktige funksjoner: Veier kan bli stengt pga oversvgmmelse, utgraving, vindfall m.m.
Ekstremvaer kan gi strambrudd og brudd i tele-/datanett. Konsekvens: Viss fare.

Kultur: Konsekvens: Nei

Miljg og natur: Sterk vind kan gi omfattende vindfall. Stormflo kan gi balgeoppskylling langs kysten og
dermed flom. Konsekvens: Farlig.

@konomi: Ekstremveer kan fare til skade pa bygninger og infrastruktur som vil gi gkonomiske
konsekvenser. Konsekvens: Farlig.

Konsekvens:

En viss fare 2

Sannsynlighet:

Meget sannsynlig 4

Risiko:

Middels 8

Arsaker:

Ekstrem nedbgr
Sterk vind
Stormflo

Eksisterende tiltak: Status: Investering: Kostnad pr ar:

Byggegrense mot Skauga i Iverksatt
kommuneplanens arealdel
Rutiner for vedlikehold av Iverksatt
kommunal infrastruktur

Nye tiltak:

Hensynta klimaendringer i Besluttet
arealplanlegging.
@kt fokus pa overvannshéandtering, | Anbefalt
serlig i tettbygde strak.
Utarbeide temakart flomsoner for | Anbefalt
sentrale vann og vassdrag.
Etablere nedre byggegrense mot | Anbefalt
sjg i kommunen.
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Skred og ras

Skredhendelser Sgr-Trondelag

100
90
80
70
60
50
40
30
20
10

M Skred

o

_-

5

_—

=
P
P
-
-
—
—
_—
—

2006 ==

2008 =
2010

1980
1982
1984
1986
1988
1990
1992
1994
1996
1998
2000
2002
2004
2012 |
2014 ==

Figuren over viser antall skredhendelser i Sgr-Trgndelag som farte til utbetaling av naturskadeerstatning Kilde
Naturskadepool Naturskadestatistikk.

- Norsk

Sted:

Beskrivelse:
Det er starst fare for jord- og kvikkleireskred. Steinsprang, fjellskred og sngskred er sjelden
forekommende i kommunen, og tas ikke med.

Ras- og skredutsatte omrader er knyttet til kvikkleireforekomster. Kvikkleire finner man i omrader
med marine avsetninger, dvs under marin grense. Tematisk kart om risiko for kvikkleireskred er
utarbeidet av Norges Geotekniske Institutt (NGI). Disse dekker areal over 10 daa. Det finnes
imidlertid kvikkleire i alle deler av kommunen og mange av disse omradene er ikke med i NGI's
analyse. | byggeomrader vil utbygging kreve grundig vurdering av faren og dokumentasjon av
tilstrekkelige sikringstiltak.

Klimaendringene tilsier at hyppigere tilfeller av intens nedbgr og de kraftige stormer vil opptre oftere
i framtiden. Flom og skred kan forekomme pa steder som ikke tidligere har veert utsatt. Skredfaren
gker mest langs kysten.

I tillegg kan inngrep i naturen i skredutsatte omrader (kvikkleire) medfgre endret sannsynlighet for
skred.

Sannsynligheten for skred vurderes som sannsynlig.

Kilder:

Aktuelle konsekvenser:
1.

og helse — En viss fare.

2.

samt fare til usikkerhet for sarbare grupper — En viss fare.

Aw

Miljg og natur - Skred kan fare til skade pa natur og edelegge leveomrader for planter og dyr

Mennesker - Behov for evakuering og behov for & ta vare pa utsatte grupper. Skred kan medfare fare for liv

Samfunnsviktige funksjoner - Skred kan fare til brudd i vann- og avlgpsnett, strambrudd, brudd i
kommunikasjonslinjer, fare til redusert framkommelighet for personer og gods, ngd- og redningstjeneste,

Kultur - Kulturmiljger og kulturhistorisk interessante bygninger kan utsettes ved skred - Katastrofe.

- Kritisk.



5. @konomi. Skred kan fare til store gkonomiske tap. Konsekvens: Kritisk.

Konsekvens:
o Alvorlig

Sannsynlighet:
e Sannsynlig

Risiko:
e Middels

Arsaker:
e Flom med erosjon
o Kiraftig nedbar
e Terrenginngrep

Eksisterende tiltak: Status: Investering: Kostnad pr ar:
e Erosjonssikring Prestelva gvre del | lverksatt
e Arealplanlegging. Sarge for at ny Iverksatt
bebyggelse tar hensyn til skredfare.
Krav om geoteknisk vurdering ved
planlegging og utbygging
Nye tiltak:
e Erosjonssikring Prestelva nedre del | Anbefalt
e Utarbeide temakart som viser Anbefalt
omrader det er gjennomfart
geoteknisk vurdering og/eller
geoteknisk undersgkelse.
e Tainn generell planbestemmelse i | Anbefalt
kommuneplanens arealdel ift.
kvikkleireskredfare i trad med
anbefalinger gitt av Norges
vassdrag- og energidirektorat.
Flom i vassdrag
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Figuren over viser antall flomhendelser i Sgr-Trgndelag som farte til utbetaling av naturskadeerstatning Kilde: Norsk
Naturskadepool Naturskadestatistikk.

Sted:

Beskrivelse:

Store nedbgrsmengder om vinteren kombinert med mildvaer, farer erfaringsmessig til isgang,
isoppstuving og flom i gvre deler av Skauga. Det forventes stgrre nedbgrs-intensitet i framtiden, og
dersom nedbgren kommer vinterstid i form av regn, kan vi forvente at denne hendelsen skjer oftere.
Fylkesvei 715 i omradet Olsgy-Furuset kan flomme over og bli uframkommelig. Furusetbrua
oversvgmmes.

Det vurderes som svart sannsynlig at det kan inntreffe en skadeflom.

Kilder:

Aktuelle konsekvenser:

1. Mennesker - Fravar av livsngdvendig hjelp til hjemmeboende syke/pleietrengende pga brudd pa
veiforbindelser eller uframkommelige veier. Varsituasjoner som farer til flom kan varsles pa forhand, sa
utsatte personer kan evakueres - Ufarlig.

2. Samfunnsviktige funksjoner - Redusert framkommelighet for personer og /gods. Lang omkjaring for helse-
/omsorgstjenester - Ufarlig.

3. Kultur - Ingen konsekvens.

4. Miljg og natur - Flom kan gi langvarige konsekvenser for ytre miljg langs vassdraget - Kritisk.

5. @konomi - Flom kan gi konsekvenser for veier, broer og annen infrastruktur - Farlig.

Konsekvens:
e Enviss fare 2

Sannsynlighet:
e Svart sannsynlig 5

Risiko:
e Middels 10

Arsaker:
e Sammenfall av mildveer, mye nedbgr og isgang forarsaker flom.

Eksisterende tiltak: Status: Investering: Kostnad pr ar:
e Byggegrense mot Skauga Iverksatt
Nye tiltak:

e Utarbeide temakart flomsoner for | Anbefalt
sentrale vann og vassdrag.

e Kommuneplanarbeid. Gjennom Anbefalt
arealplanlegging serge for at ny
bebyggelse ikke utsettes for
skadeflom.

Brann i skog og mark

Sted: Rissa kommune

Beskrivelse:
« Nesten alle skogbranner er forarsaket av en eller annen form for menneskelig pavirkning.
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Mer fritid gjer at stadig flere mennesker oppholder seg i skogen - ogsa nar det er tert og
varmt og brannfaren er stor.

+ Lynnedslag forarsaker av og til skogbrann.

 Risikoen for utbredelse av branner er stor om varen fgr den gragnne undervegetasjonen vokser
opp.

»  Furuskog er mest utsatt. Lauvtreer brenner darligere enn bartrear. Bryter det ut ild i
lauvskogen, vil nesten bare undervegetasjonen brenne. Den starste skogbrannfaren er knyttet
til ensartet bestand av bartreer, og da sarlig furu. Lauvinnblanding i barskogen reduserer
skogbrannfaren ved at skogen brenner darligere.

«  Omrader med typisk innlandsklima — varme, tarre somrer — er langt mer utsatt enn omréader
med kystklima.

» Sngfattige, tarre vintre gker risikoen for brann.

Kilder: TBRT, Skogbrand forsikringsselskap og faglig naturskjgnn

Aktuelle konsekvenser ved brann i skog og mark:

1. Mennesker — Som regel ingen konsekvens for innbyggere, men brannmannskapet kan bli reykskadde - En
viss fare.

2. Samfunnsviktige funksjoner — Brann aktiverer ngd- og redningstjenesten og kan hindre fremkommelighet —
Ubetydelig konsekvens.

3. Kultur — Verdier, miljger og bygg i ut- og innmark kan bli noe skadet — En viss fare.

4. Miljg og natur — | utgangspunktet kan det vaere gunstig for naturens fornyelse, men brann kan ogsa svekke
enkelte arter og leveomrader. Ubetydelig konsekvens.

5. @konomi — Usikkert.

Konsekvens:
e Enviss fare 2

Sannsynlighet:
e Svert sannsynlig 5

Risiko:
e Middels 10

Arsaker:
Skogbrann oppstar som fglge av:

o  Fritidsvirksomhet
e Neringsvirksomhet
o Naturgitte hendelser (lynnedslag)

Eksisterende tiltak: Status: Investering: Kostnad pr ar:
e Informasjon og varsling om Iverksatt
brannfare til innbyggere.
e Regulert gjennom lov/forskrift Iverksatt
med balforbud.
Nye tiltak:
e @velser (bade teoretiske og
praktiske).
Pandemi
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Far pandemien er et faktum, er det ikke mulig & forutsi hvor mange som blir syke, hvor alvorlig sykdommen vil bli,

hvilke aldersgrupper som blir hardest rammet eller hvor mange som vil dg.

Den kliniske angrepsrate varierer i de viste scenarier mellom 13-41 %. Alvorlighetsgrad varierer fra moderat, som
kan sammenliknes med sesonginfluensa, til sveert alvorlig, som avspeiler et ‘verste tilfelle’ scenario, hvor antallet

av dgdsfall i den gvre grense er valgt lik estimater for spanskesyken. Man s& under spanskesyken at mange ble
syke, og en stor andel av disse dede. Vi tror ikke man igjen vil sta overfor et sa alvorlig scenario, vi har i dag en
bedre helsetilstand i befolkningen generelt, og vi har bedre helsetjenester og tilgang til legemidler, noe som

sannsynlig vil bidra til & redusere alvorligheten.

Basert pa ovenstaende simuleringer, har vi planlagt for et realistisk forlgp, som vi ma ha kapasitet til & kunne mgte.

Som det britiske SPI har foreslatt tenker vi oss at vi ma kunne mgte en mulig pandemi med et basalt

reproduksjonstall pa R0=1,4 som innebarer en angrepsrate pa 25 % (25 % av den norske befolkning blir syk og far
symptomer): helse- og omsorgstjenesten ma kunne ta seg av omkring 160-280 000 ekstra kontakter, sykehusene ma

kunne ta imot opptil 14-16 500 innleggelser, hvorav 1400-2800 krever intensiv behandling. Lokalt kan det

forventes at snaut en ut av seks hendelser (17 %)det vil si 3-500 pasienter med behov for mer intensiv behandling i

toppuken. (Nasjonal beredskapsplan- 2016 s. 84)

Sted: Pandemier er verdensomfattende epidemi

Beskrivelse: Infeksjonssykdom som rammer mennesker/dyr over et omfattende geografisk omrade.
Mest kjente: Svartedauden. Andre: Tuberkolose, kopper, hiv, Spanskesyken, Asiasyken og
HongKong-syken.

Mest forventede typer: influensalignende ikke kjente sykdommer som det da ikke finnes vaksiner for.

Fokehelseinstituttet — pandemikomite, WHO — hovedaktgrer i & definere og finne forebyggende tiltak
pa overordnet niva. (Har grunnplan klar, avhengig av smitte ma det utvikles vaksine —
risikovurderinger fortlgpende)

Kommunen ma ha plan lokalt, samt forholde seg til de tiltak myndighetene iverksetter.

Basert pa det over sa handler det for oss om & ha beredskapsplaner for :
1. Kommunens oppgaver som helsetjeneste — legevakt, helseinstitusjoner (Sykehjem,
aldershjem)
2. Kommunal bemanning for & lgse andre sentrale oppgaver
3. @konomi kommune

Kilder: Folkehelseinstituttet, Nasjonal beredskapsplan Pandemisk Influensa 2014

Aktuelle konsekvenser:

1. Mennesker

2. Samfunnsviktige funksjoner
3. Kultur

4. Miljg og natur

5. @konomi

Mennesker syke i kommunen

Konsekvens: Mennesker syke i kommunen
¢ Antall syke i Rissa kommune som helhet ved beskrevet scenario — inntil
25%, dvs. 1660 personer i Rissa i alle aldersgrupper, overhyppighet blant
personer med redusert immunforsvar.
o Dgdelighet: 166-664 personer i perioden.
e Sektor helse/omsorg: 350 ansatte: 88 syke ansatte + omsorgsansvar for syke

barn, 8-35 dade - Katastrofe. 5
Sannsynlighet:
e Mindre sannsynlig - forventes a kunne inntreffe en gang pr 50-100 ar. 2
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Risiko:

e Middels. 10
Husk ogsa at det blir fraveer fra arbeid pga. andre voksne og barns sykdom.
Samfunnsviktige funksjoner
Konsekvens:

e Legevakt satt ut av spill pga. manglende bemanning. Antall personer i

grunnbemanning er sveert lav eller sérbar, pluss at disse er sarlig eksponert
for smitte — Katastrofe. 5
Sannsynlighet:
e Sannsynlig. 3

Risiko:
e Hoy.

Konsekvens:

e Redusert bemanning pa institusjoner og hjemmetjeneste — Kritisk.

Sannsynlighet:
e Sannsynlig.

Risiko:
e Middels.

12

Konsekvens:

e Lav bemanning pa andre kritiske samfunnsfunksjoner. Ferre kvalifiserte pa

vann/strem/brannberedskap/brgyting etc. — Kritisk.

Sannsynlighet:
e Sannsynlig.

Risiko:
e Middels.

12

@konomi

Konsekvens:

o Koste hva det koste vil — Fraveersdekning/tiltak pa 5-50 mill — Farlig.

Sannsynlighet:
e Sannsynlig.

Risiko:
e Middels.

Eksisterende tiltak:
e Lokalt smittevern ved
institusjoner/hjemmetjeneste.

Status:
-ok

Investering:

Kostnad pr ar:

Nye tiltak:
e Iverksettes nar det skjer avhengig
av hva som skjer.

Smittereduserende tiltak
e Stenge skoler, barnehager og
offentlige kontorer. Ansatte
oppholder seg hjemme — unntatt
kritiske funksjoner som legevakt
0g bemanning ved institusjoner.

-Som fglge av
nasjonal
anbefaling
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Tiltak knyttet til hygiene pa
offentlige steder som butikker mv.

Bemanningssikrende tiltak

Samarbeidslgsninger for Fosen —
En felles legevakt, samlokalisere
institusjons-pasienter pa ett eller
noen fa steder.

Lokale beredskapsplaner.
Innkvarteringslgsninger for sarlig
sarbart personell, «isolere» og
unnta arbeidstidsordninger.

STORE ULYKKER
Brann i bygning

Sted: Rissa kommune

Beskrivelse:
Det dreier seg om brann i:

©CoNoTghswd

Fredede bygg, kulturhistoriske bygg, eldre tett trehusbebyggelse
Sykehjem

Arbeidslokaler for industri

Landbruksbygg

Service- og salgslokaler

Skoler og barnehager

Forsamlingslokaler

Overnattingssteder

Omsorgsboliger og boliger

Det er vanskelig a gi en klar kvantitativ vurdering av risikoen i byggverk, da blant annet angivelse av
brannfrekvenser for ulike typer bygg er mangelfull. Konklusjonene som er trukket i forhold til ulike
typer bygg er derfor i stor grad bygget pa lokalkunnskap, tilgjengelig statistikk og erfaringer etter
tilsyn og befaringer, samt tidligere ROS-analyser.

Kilder: Risiko- og sarbarhetsanalyse - Brann og redning for kommunen Rissa og Leksvik — Tilleggs-
rapport (revidert 6. september 2011)

Aktuelle konsekvenser:

arwdE

Mennesker
Samfunnsviktige funksjoner
Kultur

Miljg og natur

@konomi

Fredede bygg, kulturhistoriske bygg, eldre tett trehusbebyggelse

Konsekvens:

Fa personskader (1), tap av kulturverdier (5) og betydelig kostnad (4) —
Alvorlig. 3

Sannsynlighet:

En gang mellom 50-100 ar - Mindre sannsynlig. 2

Risiko:
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e Middels.

Sykehjem

Konsekvens:
¢ Kan bli personskader og dgdsfall (2), funksjon ute av drift inntil 2 dggn (2)
0g betydelig kostnad (4) — Alvorlig.

Sannsynlighet:
e Engang mellom 10-50 &r - Sannsynlig.

Risiko:
e Middels.

Arbeidslokaler for industri

Konsekvens:
e Personskader (1), funksjoner ute av drift inntil 2 dggn (2) og alvorlig kostnad
(3) - En viss fare.

Sannsynlighet:
e En gang mellom 10-50 ar — Sannsynlig.

Risiko:
e Middels.

Landbrukshygg

Konsekvens:
e Fa personskader (1), skadde og dgde dyr (3), materiell skade og kostnad (3) —
Alvorlig.

Sannsynlighet:
e En gang mellom 10-50 ar — Sannsynlig.

Risiko:
e Middels.

Service- og salgslokaler

Konsekvens:
e Ingen personskade (1), men materiell skade med kostnad (3) — En viss fare.

Sannsynlighet:
e En gang mellom 50-100 ar (2) - Mindre sannsynlig.

Risiko:
e Lav.

Skoler og barnehager

Konsekvens:
¢ Ingen personskade (1), funksjon ute av drift inntil 2 degn (2), materiell skade
med kostnad (3) — En viss fare.

Sannsynlighet:
e En gang mellom 50-100 &r - Mindre sannsynlig.

Risiko:
e Lav.

Forsamlingslokaler

Konsekvens:
e Ingen personskade (1), materiell skade med kostnad (2) — Ubetydelig.
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Sannsynlighet:
e En gang mellom 50-100 &r - Mindre sannsynlig.

Risiko:
e Lav.

Overnattingssteder (inkl. brakkerigg)

Konsekvens:
e Fa personskader (1), men materielle skader (2) - Viss fare.

Sannsynlighet:
e Engang mellom 10-100 ar - Sannsynlig

Risiko:
e Middels.

Boliger

Konsekvens:
e Personskader og dgdsfall (2), samt materielle skader (2) — En viss fare.

Sannsynlighet:
e Oftere enn en gang per ar - Svert sannsynlig.

Risiko:
e Lav.

10

Arsaker:

e Elektrisk anlegg av eldre dato og underdimensjonerte elektriske anlegg kan medfare fare for

brannstart.

Tekniske feil pa elektrisk utstyr.

Manglende evne til & behandle elektrisk utstyr.

Tarrkoking ved matlaging, bruk av gass, frityrolje.

Apen ild som rgyking, levende lys, varme arbeider, fyrverkeri.

medfgare stgrre brannfare.

Bruk av bygningene til utleie medferer ofte sterre slitasje og “uveren” bruk, som igjen kan

e Pasatte branner, eksempelvis brann i avfallsbeholdere som kan fare til spredning.

Kilde: Strategiplan for forebyggende brannvern 2014-2019, TBRT 2014

Eksisterende tiltak: Status: Investering:
Generelt:
e Brannforebygging, motivasjon og | lverksatt
informasjon,
o Tilsyn ved serlige objekter, Iverksatt
prioritere ulovlighetskontroller.
e God brannberedskap Iverksatt

e Viderefgre samarbeid mellom
brannmyndigheter samt helse- og
omsorgstjenesten i kommunen,
el-tilsyn mv.

e Viderefare fokus pa rutiner og
gvelser.

Kostnad pr ar:

Nye tiltak:
Generelt:
e Anmode TBRT om a kartlegge
gjadselsvogner som del av sin
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beredskapsplan?

e Ha relevante gvelser (teoretisk og
praktisk).

e Ha sarskilte gvelser knyttet til
eksisterende beredskaps- og
innsatsplaner.

e Ha gvelser innen slokketeknikk og
evakuering (ogsa av
landbruksbygg)?

e Gi tilgang pa slokkevann starre
fokus?

o Kartlegge risikoutsatte grupper
(som bor i omsorgsbolig og egen
bolig)?

Kollaps kommunalt vegnett

I henhold til veglov og skiltforskrift har kommunene ansvar for noe av vegnettet og skiltingen langs disse vegene.
Ifalge Vegloven 8 9 er kommunen vegstyremakt for kommunale veger. Ifglge skiltforskriften kan kommunen fatte
vedtak om & sette opp eller ta ned bestemte skilt, eller fatte vedtak om oppmerking av kommunale veger. Med
vedtaksmyndighet pa det meste som har med kommunale veger a gjare, har kommunen noe fysisk
pavirkningsmulighet pa lokal trafikksikkerhet, men den er begrenset.

Fylkeskommunen har over ar jobbet med a fa fram lokalt engasjement for trafikksikkerhet. Pa overordnet niva
anses lokal arbeid som viktig.

Med innfaring av ny folkehelselov ble kommunenes ansvar for trafikksikkerhet forsterket. Kommunen har fatt
styrket sitt ansvar for forebyggende og helsefremmende arbeid i alle samfunnssektorer. Trafikksikkerhetstiltak for a
forebygge ulykker og hindre utrygghetsfalelse er en viktig del av dette. | tillegg ma kommunen gjere en innsats for
a fa alle sektorer til a tenke trafikksikkerhet i sitt arbeid. Den nye loven er altsd med pa a styre retningen og
bredden pa trafikksikkerhetsarbeidet.

Rissa kommune har reviderte sin trafikksikkerhetsplan for perioden 2014-2026.

Med bakgrunn i satsningsomrader pa overordnet niva, nasjonal tiltaksplan for trafikksikkerhet og
fylkeskommunens trafikksikkerhetsplan, har Rissa kommune valgt 3 omrader for sitt trafikksikkerhetsarbeid.

Det berarer:
o  Fysiske tiltak
e Trafikksikker kommune
o  Oppleeringstiltak

Sted: Mangelfullt vintervedlikehold

Beskrivelse: Situasjon hvor en entreprengr ikke utfarer brayting og strging av kommunale gangveger
iht. kravspesifikasjoner og responstider. Det medfarer at gaende (skolebarn) tvinges til & ga pa sterkt
trafikkert bilveg. Ett barn blir pakjert under kryssing mellom gangveg og fylkesveg, og blir lettere
skadet. Det er markt pa stedet og gangfeltet er darlig belyst.

Kommunen ma ha en plan for reaksjon og reservelgsning.

Basert pa beskrivelsen over, sa handler det om a ha beredskapsplaner for:
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Vaktberedskap
SMS-varsling
Brayteberedskapsavtaler
Reservelgsninger

Kilder: Veglov og Skiltforskrift

Aktuelle konsekvenser:

1. Mennesker

2. Samfunnsviktige funksjoner

3. Kultur

4. Miljg og natur

5. @konomi
Gaende og syklende utsettes for fare
Konsekvens:

e Mennesker - Fare for pakjersel av gaende/syklende ved mangelfull brayting

og strging — Alvorlig.
o Samfunnsviktige funksjoner - Normal trafikkavvikling er hindret. Stort trykk
pa kommunalt ansatte — En viss fare.

e Miljg og natur - Ingen pavirkning.

e Kultur - Ingen umiddelbar pavirkning.

e @konomi - Krever bevilgning til ekstraordinare tiltak — En viss fare.

e Samlet vurdering — Alvorlig. 3
Sannsynlighet:

e Meget sannsynlig - Forventes a kunne inntreffe en gang mellom 1- 10 ar. 4
Risiko:

o Middels. 12
Ikke belyst fotgjengerovergang
Konsekvens:

e Risiko for at gdende kan bli pakjart av hiltrafikk — En viss fare. 2
Sannsynlighet:

o Forventes a kunne inntreffe en gang mellom 1- 10 ar - Meget sannsynlig. 4
Risiko:

e Middels. 8
Eksisterende tiltak: Status: Investering: Kostnad pr ar:
Nye tiltak:

Vannbaren smitte fra drikkevann

Det finnes en rekke sykdommer som kan smitte via vann og gi gastroenteritt (infeksjonssykdom med oppkast
og/eller diare som symptom). Dette er den vanligste sykdommen man kan fa av vannbaren smitte bade i Norge og
internasjonalt.

Drikkevann skal ikke inneholde sykdomsfremkallende mikrober. Ved mistanke om smittespredning via
drikkevann, gjelder det & lokalisere smittekilden og eliminere den raskt.
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Vannverks-eiernes ansvar er blant annet a tenke gjennom hva som kan ga galt, og hvordan de skal handtere
uheldige situasjoner som kan oppsta. Tilstrekkelig sikkerhet mot svikt oppnas ved & bygge tilfredsstillende
drikkevannsanlegg, ha godt vedlikehold og velfungerende internkontrollsystem.

| utgangspunktet har kommunen en robust drikkevannsforsyning. Ved hjelp av beredskapsplaner er kommunen
godt beredt til & mate svikt i vannforsyningen.

@kt nedbgr, pa grunn av klimaendringer, kan medfgre gkt forurensning i radvannet. Gammelt rgrnett kan ogsa bidra
til lekkasjer og innsig av ugnsket vann.

Vannverks-eierne har gode beredskapsplaner for & mate en gkt drikkevanns-fare.

Sted: Vannbaren smitte via kommunens vannforsyning

Beskrivelse: Legevakten ved Rissa legekontor har fatt inn mange personer med symptomer som
appetittlashet, feber og brekninger i lgpet av en dag. De rammede er i alle aldersgrupper, med unntak
av nyfadte. Alle pasientene bor i omradet Rissa sentrum. 12 av pasientene med disse symptomene er
sa darlige at de har blitt overfart til St. Olavs hospital, Trondheim. I lgpet av kort tid utvikler de
tilleggs-symptomer som blodig oppkast og diaré. Kommuneoverlegen mistenker vannbaren smitte, og
alarmerer Rissa kommune.

e Infeksjonssykdom som rammer mennesker innenfor et avgrenset geografisk omrade:

o Mest kjente historisk er kolera, bakteriell dysenteri, salmonellose, tyfoidfeber og hepatitt A.

e | nyere tid er det Campylobacter jejuni, ulike typer virus som Norovirus (tidligere kalt
Norwalkvirus), samt parasitter som Giardia intestinalis og Cryptosporidium parvum.

e Mest kjente utbrudd i Norge/Norden senere ar er Giardiautbruddet i Bergen, Cryptosporidium
i Pstersund (2010).

Bade ved sporadiske tilfeller og ved utbrudd forarsaket av forurenset vann, er det avfgring fra
mennesker eller dyr som vanligvis er smittekilden.

Kommuneoverlegen og Mattilsynet har myndighet til a treffe bestemmelser som ivaretar
innbyggernes helse (Plan for smitteberedskap Rissa kommune).

Kommunen ma ha plan for hvert lokale vannverk, som ogsa forholder seg til palegg/tiltak fra
kommuneoverlege og Mattilsyn.

Basert pa beskrivelsen over, sa handler det om & ha beredskapsplaner for:
4. Beredskapsvakt for vannverk

Varslingsrutiner overfor abonnenter nar hendelsen inntreffer

Handlingsplaner ved mistanke om vannbaren smitte fra drikkevann

Kommunal bemanning for a lgse pakommende oppgaver

Rutiner for dialog med kommuneoverlege og mattilsyn

Kommunal gkonomi

©ooNo O

Kilder: Folkehelseinsituttet, Mattilsynet. Smittevernplan for Rissa kommune

Aktuelle konsekvenser:

1. Mennesker

2. Samfunnsviktige funksjoner
3. Kultur

4. Miljg og natur

5. @konomi

Mennesker blir syke i kommunen
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Konsekvens:

e Mennesker - Mange alvorlig syke med mulig dgdelig utgang. Omfang og
langtidsvirkninger er ukjent — Kritisk.

e Samfunnsviktige funksjoner - Stort press pa kommunes helsetjeneste og
driftspersonell ved vannverk. Aktuelt med forsyning av ngd-vann - Alvorlig.

e Kultur - Ikke pavirket.

e Miljg og natur - Enkelte mikrober kan overleve lenge etter utslipp. | dette
tilfelle vil sporene ende i fjorden. Fagfolk ma involveres for & vurdere
miljgeffekter — En viss fare.

e @konomi - Medfgrer ekstra personellressurser og driftsutgifter.
Fraveersdekning med tiltak 0,5 — 1,0 mill — En viss fare.

e Samlet konsekvens — Kritisk. 4
Sannsynlighet:

e Sjeldnere enn en gang per 100 ar - Lite sannsynlig.
Risiko: 4
Konsekvens:

e Legevakta har kapasitetsproblemer pga. stor tilstreamning av syke mennesker.

Antall personer i grunnbemanningen er sveert lav — Kritisk. 4

Sannsynlighet:

e Meget sannsynlig. 4

Risiko:
e Hoy.

Konsekvens:
e Lokalt vannverk har kvalitets- og kapasitetsvansker. Ngdvendig bemanning

er ikke tilgjengelig pa vannverket — Alvorlig. 3
Sannsynlighet:
e Meget sannsynlig. 4
Risiko: 12
e Middels.
Konsekvens:
e Bemanning ikke tilgjengelig fra andre samfunnsfunksjoner. Fa kvalifiserte pa
vann, strem, brann, brgyting som kan bista — Alvorlig. 3
Sannsynlighet:
e Meget sannsynlig. 4
Risiko:
e Middels. 12
Arsaker:

e Vannbaren smitte gjennom kommunens vannforsyning.

Eksisterende tiltak: Status: Investering:
e Ingenigrvaktordning. -ok
e Abonnentvarsling (GEMINI). -0k

o ROS- Beredskapsplaner /IK

kommunale vannverk gjennomfart. | -OK
e Rutiner varsling av lege/Mattilsyn. -0k
e Prgvetakingsplan kommunale

Kostnad pr ar:
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vannverk med manedlig analyse av

drikkevann. -0k

e Tankvogner disponible. -0k

e Smittevernplan. -0k
Nye tiltak:

e Iverksettes nar det skjer avhengig
av hva som skjer.

Smittereduserende tiltak:

- Etablere ngdvannforsyning. Som falge av
- Vurdere a stenge skoler, barnehager og | anbefaling fra
offentlige kontorer - ansatte holdes kommuneoverlege/

hjemme — unntatt kritiske funksjoner Mattilsyn.
som legevakt og bemanning ved
institusjoner.

- Tiltak knyttet til hygiene — andre
offentlige steder som butikker mv.

Bemanningssikrende tiltak:

- Samarbeidslasninger for Fosen —en Som falge av
felles legevakt, samlokalisere vurdering fra resp.
institusjonspasientene pa ett/faerre enhetsledere og
steder, osv. radmann.

- Lokale beredskapsplaner — omdefinere
helsepersonell til arbeid i kritisk sektor

- Innkvarterings-lgsninger for serlig
sarbart personell - «isolere».

- Bistand fra teknisk sektor fra andre
kommuner.

Tiltak pa vannverkene:

- Pase at gjeldende rutiner og
beredskapsplaner falges.

- Ha beredskapsavelser.

- Bygge mer ringstruktur pa
vannverkene.

- Dobbel desinfeksjon: UV/Klor.

Forurensning fra kommunalt avigp

Forurensningsforskriften er relevant for vurdering av miljgrisiko ved avlgpsanlegg. Forskriften er hjemlet i
forurensningsloven.

Forurensingsforskriften

Kapittel 11 med vedlegg 1 angir rensekravene for utslipp til falsomme, normale eller mindre fglsomme omrader

(vannforekomst).

Kapittel 12 gjelder for utslipp av sanitert avlgpsvann fra bolighus, hytter, turistbedrifter og lignende.

Virksomhet med utslipp mindre enn 50 pe. Kommunen er forurensningsmyndighet og gir vedtak om

utslippstillatelse.

Kapittel 13 regulerer utslipp av kommunalt avlgpsvann fra tettbebyggelse med samlet utslipp mindre

enn 2 000 pe til ferskvann eller elvemunning og mindre enn 10 000 pe til sjg. Kommunen er forurensnings-

myndighet og gir vedtak om utslippstillatelse.

Kapittel 14 regulerer utslipp av kommunalt avlgpsvann fra tettbebyggelse med samlet utslipp sterre enn

2 000 pe til ferskvann eller elvemunning og mer enn 10 000 pe til sjg. Fylkesmannen er forurensningsmyndighet og gir
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vedtak om utslipps-tillatelse.

Det samlede utslippet av kommunalt avlgpsvann fra tettbebyggelse til resipient avgjer hvilket kapittel som gjelder
for utslipp. Renseanlegg som slipper ut mindre enn 2 000 pe til ferskvann/elvemunning og mindre enn 10 000 pe til

sjg, vil dermed kunne omfattes av kapittel 14. Dette gjelder dersom anleggene er lokalisert innenfor stgrre

tettbebyggelse og de til sammen slipper ut 2 000 eller mer pe til ferskvann eller elvemunning og 10 000 eller mer

pe til sjg. Avlgpsanlegg med mindre enn 50 pe faller uansett inn under kapittel 12.

Sted: Ukontrollert utslipp fra kloakkvann Rissa sentrum

Beskrivelse: Scenariet tar utgangspunkt i situasjon der entreprengr, under pagaende gravearbeider
ved Berge Nord, har utlgst et begrenset leirras. Dette har imidlertid blokkert en stgrre hovedledning
for kloakk i omradet, noe som umiddelbart farer til fare for tilbakeslag av kloakk til flere bygninger i
Rissa sentrum. Det er pavist kvikkleire i omradet fra far og oppstart med reparasjonsarbeider ma
avvente inntil geoteknisk vurdering er foretatt.

Kommunen ma ha plan for gjennomfaring, og forholde seg til vurderinger fra geoteknisk sakkyndig.

Basert pa beskrivelsen over, sa handler det om & ha beredskapsplaner for:
e Vaktberedskap, personell og entreprengrtjenester

Varsling av bergrt befolkning og ngdetater

Overordnet kriseledelse og evt. andre enheter

Fylkesmann og evt. Miljgdirektorat (forurensning milja)

Geoteknisk bistand

Kommunal bemanning for & lgse gkte driftsoppgaver

@konomi kommune

Kilder: Forurensningsloven m/forskrifter (Avlgpsforskriften), Internkontrollforskriften

Konsekvenser:

1. Mennesker - Urenset kloakk er helsefarlig med tanke pa spredning av smitte for personer som kommer i

direkte kontakt med denne — Kritisk.

2. Samfunnsviktige funksjoner - Kjellere og andre lavtliggende omrader blir fylt med urenset kloakkvann.
Stort trykk pa kommunalt ansatte og ngdetater for & begrense skadeomfang. Normal drift av tekniske
anlegg blir vanskelig a opprettholde. Teknisk personell klarer ikke alle pAkommende oppgaver. Stort

informasjonsbehov - Kritisk.
3. Kultur - Ingen umiddelbar pavirkning.

4. Miljg og natur - Botn med Strgmmen star i fare for a bli tilfert starre mengder urenset kloakkvann gjennom

overvannsnett. Strammen-omradet har et rikt og variert fugleliv. Bedriften Snadder og Snaskum driver

blaskjelloppdrett og er ogsa svart sarbar for slik forurensning — Kritisk.
5. @konomi - Krever bevilgning til ekstraordinare tiltak ut over budsjettets drift — Alvorlig.

Konsekvens:
e Kiitisk. 4

Sannsynlighet:
e Sjeldnere enn en gang per 50 - 100 ar - Mindre sannsynlig. 2

Risiko:
e Middels. 8

Arsaker:
e Ukontrollert utslipp fra kloakkvann Rissa sentrum.
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Eksisterende tiltak: Status: Investering: Kostnad pr ar:
e Kommunens ingenigrvakt-tjeneste
er operativ dggnkontinuerlig. -ok
e Varslingssystem befolkning er
operativt; GEMINI Varsling,
kommunens hjemme- og

facebookside. -ok
e |IK-0g HMS-plan for

Kommunalteknikk er utarbeidet. -0k
e Auvtale med entreprengrer om

gyeblikkelig bistand foreligger. -0k
e Auvtale (ramme) med geoteknisk

firma foreligger. -0k
e Overordnet kriseledelse. -0k
. CIM. ok

Nye tiltak:

e Hovedplan avlgp revideres i 2016. | Pagar
e ROS-analyse avlgpsnett utarbeides

sammen med hovedplan. Pagar
e Pase at gjeldende rutiner og .
beredskapsplaner falges. Pagar

e Ha beredskapsgvelser.

Kollaps av bygg og anlegg

Kommunen anses ikke & vere sarbar i forhold til bygg hvor det ytes tjenester innenfor barnehager, skoler, samt

syke- og omsorgstjenester. Risikoen kan imidlertid veere noe starre nar det gjelder private hjem. Det gjelder spesielt

eldre i darlig vedlikeholdte bygg. Viser ogsa at det i saimmenheng med nedbygging av landbruk blir stdende igjen

driftsbygninger og vaningshus som ikke vedlikeholdes.

Klimaendringer med gkende nedbgr (ekstremregn) og evt. starre sngmengder kan medfgre risiko for sammen-

rasing og utglidning av bygninger.

Kommunen er i mindre grad forberedt til & handtere hendelser knyttet til sammen-rasing av starre konstruksjoner.

Antagelig er det stedlige brannvesen (TBRT IKS) en sentral akter her.

Sted: Kollaps av bru som fglge av isgang i elv

Beskrivelse: En tenkt situasjon med isgang i Skaugavassdraget medfarer kollaps av bru ved
Hjerundhglen. Det medfgrer at innbyggere pa nordsiden blir isolert fra omverdenen mhp. gang- og
biltrafikk. Vannstanden i Skauga er sveert hgy og oversvgmmer lavereliggende landomrader ved
Ersay.

Det er flere eldre mennesker som er avhengige av hjemmesyketjenester 2 ganger per dggn. I tillegg er
det flere skolebarn som skal pa skole hver dag.

Kommunen ma ha beredskapsplan for reaksjon og reservelgsninger.

Basert pa beskrivelsen over, sa handler det om & ha beredskapsplaner for:
e Vakt
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SMS-varsling innbyggere
Varsling ngdetater
Kommunalteknikk
Avtaler med entreprengrer
Reservelgsninger

Kilder: IK- Kommunalteknikk, NVE (Norges- vassdrags og energidirektorat), EU’s vanndirektiv
med miljemal for vassdrag

Konsekvenser
1. Mennesker - Liv og helse settes i fare. Saerlig eldre mennesker avhengig av medisiner og pleie - En viss
fare.

2. Samfunnsviktige funksjoner — Trafikk hindres. Stort trykk pa kommunalt ansatte - En viss fare.

Kultur - Ingen konsekvens.

4. Miljg og natur - Mulig erosjonsskader, utgliding av dyrkamark med virkning for gyteplasser for fisk og
andre arter - En viss fare.

5. @konomi — En samlet belastning pa flere omrader - Uvisst omfang.

w

Konsekvens:

e Enviss fare. 2
Sannsynlighet:

e En gang mellom 10-50 ar — Mindre sannsynlig. 2
Risiko:

o Lav. 4

Samfunnsviktige funksjoner

Konsekvens:
e Vansker med a opprettholde tjenestetilbud — Alvorlig.

w

Sannsynlighet: 4
Forventes a kunne inntreffe en gang per 1- 10 ar — Meget sannsynlig.

Risiko:
e Middels. 12

Arsaker:
o Kollaps av bru kalt «Hjgrundhglen.

Eksisterende tiltak: Status: Investering: Kostnad pr ar:
e Kommunens ingenigrvakt-tjeneste
er operativ dggnkontinuerlig. -ok
e Varslingssystem befolkning er
operativt; GEMINI Varsling,
kommunens hjemme- og

facebookside. -ok
e IK-0g HMS-plan for

Kommunalteknikk er utarbeidet. -0k
e Arlig kontroll av bruer

gjennomfares (Safetel AS). -0k

Nye tiltak:

e Risikovurdering (flomkart) av

Skauga?
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¢ NVE (med forbygging/sikring)?
e Tiltaksplaner med miljegmal iht.
EU’s vanndirektiv?

Bortfall av stramforsyning

Samfunnet er avhengig av stram for a fungere over tid. En stremstans vil fa konsekvenser for telefoni, data, lys,
varme, Kjgleanlegg, heiser, ventilasjon pumper, med videre.

Konsekvensene ved en stramstans vil variere etter hvor lenge strammen er borte. Ved strgmstans over en lengre
periode vil nesten alle samfunnsfunksjoner bli berart.

Rissa kommune forsynes fra Trgnderenergi Nett AS og Fosennett AS. Sistnevnte nettselskap forsyner praktisk talt
alle kommunens innbyggere med stram. Trenderenergi Nett AS er hovedleverandgr av kraft til kommunen.

De viktigste arsakene til strambrudd er ekstremveer, med nedblaste linjer og master, store sngmengder, ising og
kanskje svakt vedlikehold av veger og plasser.

For kommunen er det stgrste problemet a opprettholde beredskap, syke- og aldershjem, omsorgsholiger,
trygghetsalarmer, med mer.

Ved stremstans har private akterer ansvar for a sikre seg selv. Kommunen har altsa ingen plikt til & bista.

Sted: 2 dagers bortfall av stram

Beskrivelse: Scenariet tar utgangspunkt i nyttarsorkanen i 1990- 91. Stormen treffer Rissa pa en
hverdag i januar, og vinden nar maks styrke ved lunsj. Stormen sammenfaller med springflo, og det
farer til stormflo pa 2 meter langs kysten. Bakken er allerede mettet som fglge av store
nedbgrsmengder. Temperaturen gar fra + 10 grader og ned til — 20 grader pa 12 timer med
vedvarende storm og starre sngfall. Massive trefall gjar at stramnettet skades. Store deler av
kommunen blir uten stram, og det er usikkert hvor lenge bortfallet vil vare. Tranderenergi Nett og
Fosennett anslar at det vil ta 3- 4 dager far alle deler av kommunen har full stramforsyning.

Kommunen ma ha en lokal plan, samt forholde seg til nettselskapenes tiltak.

Basert pa beskrivelsen over, sa handler det om & ha beredskapsplan for:
e Alternativ stramforsyning til utvalgte kommunale og evt. private bygg.
¢ Kommunale tjenester innen helse og omsorg med legevakt, sykehjem, omsorgsboliger, osv.
e Kommunal bemanning for a lgse flere sentrale driftsoppgaver.
e Kommunal gkonomi.

Kilder: Trgnderenergi nett AS, Fosennett AS og Rissa kraftlag BA

Konsekvenser
1. Mennesker — Sarbare personer blir ekstra utsatt. Tilgang til reservekraft (aggregater) er begrenset i

kommunen. Hvis senarioet sammenfaller med en kuldeperiode, er det fare for at liv gar tapt ved at folk
fryser i hjel - Kritisk.

Eldre og syke som bor privat er spesielt sarbare. Hjemmetjenesten og hjemmesykepleien kan fa problemer
med a na frem grunnet begrenset fremkommelighet - Kritisk.

Det er verken mat- eller medisinlagre i kommunen - Alvorlig.
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2. Samfunnsviktige funksjoner — Bortfall av stram utover 2- 3 dager vil veere en stor utfordring da mange
viktige samfunnsfunksjoner stopper opp ved strgmstans.
Utfordringene er starre pa vinterstid pga. varmebehov i veldig mange bygg og leiligheter - Kritisk.
Ngdnett, tv — radio, data - internett, telefoni og betalingsfunksjoner vil ikke fungere - Kritisk.
Det vil bli vanskelig & handle, ringe og tilkalle ngdetatene - Alvorlig.
Problemer med & lage mat, drifte kjgleanlegg, pumper mv. - Alvorlig.
Tilbakeslag i avlgpssystemer - Alvorlig.
Stort trykk pa kommunalt ansatte for a finne provisoriske lgsninger - Alvorlig.

3. Kultur — Ingen direkte konsekvenser.

4. Miljg og natur — Mangel pa stram kan vere alvorlig for husdyr, for eksempel melkeproduksjon. Urenset
kloakk kan ogsa ga direkte i vassdrag — Alvorlig.

5. @konomi — Neerings- og arbeidsliv er ekstra utsatt - Kritisk.

Konsekvens:

o Kiritisk. 4
Sannsynlighet:

e Forventes a kunne inntreffe en gang per 10-50 ar — Sannsynlig. 3
Risiko:

e Middels. 12

Underscenarier: Problemer med tjenesteyting

Konsekvens:
o Normale omsorgstjenester blir vanskelig & opprettholde — Kritisk. 4
Sannsynlighet:
e Hjemmetjenesten med hjemmesykepleie klarer ikke a betjene alle brukerne -
Meget sannsynlig.

Risiko:
e Hoy.
Konsekvens:
e Teknisk personell klarer ikke alle pakommende oppgaver. Normal drift av
tekniske anlegg blir vanskelig a opprettholde — Alvorlig. 3
Sannsynlighet:
e Engang mellom 1-10 ar - Meget sannsynlig. 4
Risiko: 12
e Middels.
Innbyggere som blir serlig bergrt nar strgmnettet er ute av drift
Tilganger Manglende digital Hverdagslige aktiviteter og tjenester som pavirkes
kommunikasjon
Flerfaglige Nad- TV, Mobil | Data, | Handle | Varme Drikke- | Drivstoff | Frem- Helse- Barnehage-
tjenester / nett Radio Inter- | mat hus vann og komm- | og og skole-
Innbygger- nett (strgm, avlgp elighet | omsorgs- | tjenester
grupper energi) tjenester
Skoleungdom X X Pavirkes | Pavirkes | Pavirkes | Pavirkes | Pavirkes | Pavirkes | Pavirkes
Hjemmevarende X X X Pavirkes | Pavirkes | Pavirkes | Pavirkes | Pavirkes | Pavirkes | Pavirkes
voksne og eldre
Arbeidstakere X X Pavirkes | Pavirkes | Pavirkes | Pavirkes | Pavirkes | Pavirkes | Pavirkes
Nzringsdrivende X X Pavirkes | Pavirkes | Pavirkes | Pavirkes | Pavirkes | Pavirkes | Pavirkes
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Sarbare grupper X X X Pavirkes | Pavirkes | Pavirkes | Pavirkes | Pavirkes | Pavirkes | Pavirkes

Kommunens X X X Pavirkes | Pavirkes | Pavirkes | Pavirkes | Pavirkes | Pavirkes | Pavirkes
kriseledelse
Seerlig personell | X X X Pavirkes | Pavirkes | Pavirkes | Pavirkes | Pavirkes | Pavirkes | Pavirkes

Oversikten viser at manglende stram har betydning for mange innbyggergrupper og viktige samfunnsfunksjoner.
Manglede mobildekning kan vare kritisk for Helse- og omsorgstjenester. Manglende data og internett er kritisk for
alle innbyggergrupper og mange viktige samfunnsfunksjoner. Manglende ngdnett bergrer kommunikasjonene
mellom ngdetatene, og derved ogsa kommunens kriseledelse. Bortfall av TV og radio virker ikke sa truende ved
lokale trusler, men kan sla sterkt ut ved regionale og nasjonale.

Arsaker:
e Bortfall av stramforsyning til kommunale og private bygg og anlegg.

Eksisterende tiltak for kommunal Status: Investering: Kostnad pr ar:
virksomhet:
e Ngdstrems-aggregater pa flere -ok (delvis)
sentrale kommunale bygg
e Mobile aggregater -ok (delvis)
e Bade Sivilforsvaret og -ok
Kampflybasen har store aggregat
o Beredskapsplaner for helse- og -0k
omsorg, skoler, barnehager
e Beredskapsplaner ved Bygg og -0k

Eiendom og Kommunalteknikk
o Kontinuerlig vedlikehold av

strgmnettet. Eventuelt etablere mer -0k
ringstruktur.
e Har overordnet kriseledelse. 'OE
e Har CIM. ©
Eksisterende tiltak for privat
virksomhet:
e  Status ukjent
Nye tiltak for kommunal virksomhet:
e Lage beredskapsplan for alternativ
strgmforsyning til kommunale
bygg? | ROS-analysen
e Samkjgre enhetenes
beredskapsplaner. | ROS-analysen

e Ha alternativ oppvarmingsmulighet
ved omsorgsleiligheter?
e Pase at gjeldende rutiner og
beredskapsplaner falges.
e Gjgre beredskapsgvelser.
Nye tiltak for privat virksomhet:
e  Status ukjent
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Sviktende digital kommunikasjon

Sted: Rissa sentrum

Beskrivelse:
Pa grunn av ekstremveer er:
e ngdnett (for ambulanse, brann, politi og legevakt)
e kringkasting (radio-tv)
e mobildekning
e (data og internett
ute av normal drift i 2 dagn.

Innbyggerne ble varslet om ekstremveeret, men pa grunn av flere uheldige klimatiske forhold fikk
hendelsen starre konsekvenser for infrastrukturen enn forventet. Flere master, antenner og ledninger
med strgmnett ble gdelagt. | opprydningsarbeidet ble flere kabler gdelagt. Innbyggerne er uten
vanlige digitale kommunikasjons-kanaler.

| scenariet ser vi pa konsekvensene for flere innbyggergrupper:
skoleungdom
hjemmevarende voksne, barn og eldre
arbeidstakere
neeringsdrivende
sarbare grupper
kommunens kriseledelse
e serlig personell/ngdetater
Fokuset er pa betydningen av manglende digitale forbindelser med tilhgrende konsekvenser for
menneskers helse og gjgremal samt samfunnets funksjoner.

Kilder:

Aktuelle konsekvenser:
1. Mennesker
2. Samfunnsviktige funksjoner
3. Kultur
4. Miljg og natur
5. @konomi

Ngdnettet er ute av drift
Faktainformasjon om Ngdnettet

e Informasjon pa www.nodnett.no og www.dsb.no

e Ngdnett er mer robust enn vanlige telenett. Nadnett har mer reservestram enn de vanlige mobilnetta, og
reservestrgmkapasiteten er bedre sammenlignet med det som opprinnelig stod i kontrakten for Ngdnett.
Ingen basestasjoner i Ngdnett har mindre enn 8 timer backup, 15 prosent av basestasjonene vil ha 48 timer
reservestram. Dagmar spesielt og hyppigere uveer generelt viser behov for & vurdere ytterligere styrking av
robusthet i Ngdnett. DNK arbeider med forslag til styrka robusthet.

o Sikkerhet er spesielt viktig i Nednett. Kommunikasjonen er sikret pa flere mater, blant annet ved
kryptering. Der ngdetatenes gamle samband kunne avlyttes, er Ngdnett bygget for a sikre
kommunikasjonen. Nettet er laget for & vere robust. Blant annet er viktige nettelementer dublert for a
redusere muligheten for at en enkelt feil skal kunne gi utfall av nettet. Er det feil ett sted, brukes det andre
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elementet. Linjene mellom nettelementer som basestasjoner og svitsjer er ogsa doble. Viktige nettelementer
har lgsninger for reservestrgm.

Standarden som Ngdnett er bygget over heter TETRA, og er utviklet for & dekke behovene for kritisk
kommunikasjon, blant annet i ngdetater. Et TETRA-nett som Ngdnett tilbyr sikret, kryptert
radiokommunikasjon i forhandsdefinerte grupper. | tillegg er det mulig & gjennomfare en-til-en samtaler,
sende meldinger (SDS), ringe ut og inn av Ngdnett og overfagre data i moderate hastigheter.

Bruk av en standard gir sterre sannsynlighet for at det finnes utstyr fra mange leverandgrer nar brukerne
skal velge radioer og tilbehar. TETRA-teknologien er i bruk i mange land over hele verden, bade i
ngdetater og i virksomheter med spesielt hgye krav til kommunikasjon ved hendelser. Denne standarden
brukes av ngd- og beredskapsbrukere i en rekke europeiske land, blant annet Sverige, Danmark, Finland og
Storbritannia.

For a fa Ngdnett-dekning, ma man ha basestasjoner. Ngdnett-basestasjonene sender og mottar radiosignaler
til radioterminalene. Basestasjonene er ikke plassert tilfeldig, men slik at de skal gi god Ngdnett-dekning til

nytte for befolkningen. Det er et omfattende arbeid a finne gode plasseringer for mastene. Man beregner
forhold som topografi, avstand og dekning fra andre basestasjoner i omradet.
o Nadnett vil pa landsbasis fa om lag 2100 basestasjoner.
o Kjernenett og transmisjonsnett. Kjernenettet er "intelligensen" i Ngdnett. Kjernenettet bestar av
flere sentrale datamaskiner (sakalte svitsjer). Kjernenettet og basestasjonene er knyttet sammen
gjennom et transmisjonsnett, det vil si datalinjer med stor datakapasitet. Transmisjonsnettet vil
besta av enten faste dataforbindelser, som for eksempel fiberlinjer, eller radiolinjer. Radiolinjer
brukes gjerne for dataoverfaring mellom to basestasjoner nar det er fri sikt mellom stasjonene.

e Lokal stasjonssjef ved TBRT sier fglgende om Ngdnett generelt:
o Darlig dekning inne i bygninger, kort levetid pa batteri i handsettene.

o Darlig eller ingen dekning i bygg skyldes darlig dekning i Rissa sentrum.
o Hele landet er bygget ut. Gar na over landet og dekker huller. Huller i Trgndelag blir dekket

sommeren 2

o 1 antenne per 5. km.

016.

Innbyggere som blir serlig bergrt nar Ngdnettet (som er strgmdrevet) er ute av drift

Tilganger Manglende digital Hverdagslige aktiviteter og tjenester som pavirkes
kommunikasjon

Flerfaglige Nad- TV, Mobil | Data, | Handle | Varme Drikke- | Drivstoff | Frem- Helse- Barnehage-
tjenester / nett Radio Inter- | mat hus vann og komm- | og og skole-
Innbygger- nett (strgm, avlgp elighet | omsorgs- | tjenester
grupper energi) tjenester
Skoleungdom
Hjemmeveerende
voksne og eldre
Arbeidstakere
Neringsdrivende
Sarbare grupper
Kommunens X
kriseledelse
Seerlig personell | X

Konsekvens:

Ngdnettet for ambulanse, brann, politi og legevakt har szrlig betydning for:
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¢ Kommunikasjon i og mellom ngdetater, dvs. koordinering av den samlede
innsatsen pa stedet — Kritisk.
e Kommunens kriseledelse er avhengig av at ngdetatenes koordinering for a fa

best mulig oversikt over akutte situasjoner og behov for bistand - Kritisk. 4
Sannsynlighet:
e Manglende Ngdnett i 2 dager kan skje en gang mellom 10-50 ar. Sannsynlig. | 3
Risiko:
e Middels. 12

Kringkasting er ute av drift
Faktainformasjon om kringkasting (TV, radio og P5)

e Kringkasting som radio og TV kan tas inn via ulike medier/kommunikasjonslgsninger som tradisjonelle
TV og radioantenner, parabol via satellitt og internett. Selv om en eller flere baerere er ute kan en fortsatt
kunne fa tilgang til radio og TV sendinger.

e P5 Fosen har sendere pa Vardheia (100 Watt sender) og Kopparen (200W sender), Internett mot Rissa
Kraftlag via fiber, Nettradio via server pa Rissa Kraftlag. Ikke ngdstrem i studioet i Rissa. Studioet i Rissa
sender til Vardheia som sender videre til Kopparen. Vil koste P5 Fosen ca ¥2-mill & fa pa plass utstyr og
lisenser for sending av DAB-radio.

Innbyggere som blir serlig bergrt nar kringkastingen er ute av drift

Tilganger Manglende digital Hverdagslige aktiviteter og tjenester som pavirkes
kommunikasjon
Flerfaglige Ngd- TV, Mobil | Data, Handle | Varme Drikke- | Drivstoff | Frem- Helse- Barnehage-
tjenester / nett Radio internett | mat hus vann og komm- | og og skole-
Innbygger- (stram, | avlgp elighet | omsorgs- | tjenester
grupper energi) tjenester
Skoleungdom
Hjemmeverende X
voksne og eldre
Arbeidstakere
Neringsdrivende
Sarbare grupper X
Kommunens
kriseledelse
Serlig personell
Konsekvens:
TV og radio har betydning for:
e hjemmevarende voksne og eldre samt sarbare grupper som gjerne bruker
radio og tv for & holde seg oppdatert - En viss fare. 2
Sannsynlighet:
e Manglende TV og radio i 2 dager kan skje en gang mellom 10-50 ar -
Sannsynlig. 3
Risiko:
o Middels. 6
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Mobildekning er ute av drift

Faktainformasjon mobildekning
o De meste kjente mobiltelefonoperatagrene i Norge er:
o Telenor. Dekningskart for Telenor (samme for djuice, Talkmore):
https://www.telenor.no/privat/dekning/dekning_data.jsp
o Netcom. Dekningskart for Netcom: https://netcom.no/dekningskart
o Telia Sonera, Tele2, Chess, Ludo Mobil, Ventelo
o OneCall. Dekningskart for https://www.onecall.no/kundeservice/dekning
¢ Via mobiltelefonen har man tilgang til telefoni, e-post, bildedeling, internett, sosiale medier og app-er.
e Ved strambortfall vil mobiltelefoni-systemene fa redusert kapasitet og deknings-omrade. Lading av
batterier blir problematisk.
o Enkeltpersoners og samfunnets avhengighet av telekommunikasjon er neermest total.
e Rangering av interne systemer blir vesentlig som forberedelse for & vite hvilke systemer/funksjoner som
skal prioriteres hvis det oppstar krise.
e Brukernes kriseplan ma ta hgyde for bortfall av telekommunikasjon.
e Beredskapstiltak hos brukerne ma veere pa plass for a sikre oppretthold av det som fastslas a veere et kritisk
minimum av funksjoner.

Innbyggere som blir bergrt nar mobildekningen er ute av drift

Ulike tilganger | Manglende digital Hverdagslige aktiviteter og tjenester som pavirkes

kommunikasjon
Flerfaglige Ngd- TV Mobil | Data | Handle | Varme Drikke- | Drivstoff | Frem- Helse- Barnehage-
tjenester / nett Radio Inter- | mat hus vann og komm- | og og skole-
Innbygger- nett (strgm, | avlgp elighet | omsorgs- | tjenester
grupper energi) tjenester
Skoleungdom X Pavirkes Pavirkes
Hjemmevarende X Pavirkes Pavirkes
voksne og eldre
Arbeidstakere X Pavirkes Pavirkes
Neeringsdrivende X Pavirkes Pavirkes
Sarbare grupper X Pavirkes Pavirkes
Kommunens X Pavirkes Pavirkes
kriseledelse
Seerlig personell X Pavirkes Pavirkes

Konsekvens:
Mobildekning har meget stor betydning for:
e Alle innbyggergrupper bade i fritids- og arbeidsliv. Manglende dekning kan
sette liv og helse pa spill - Katastrofe. 5
Sannsynlighet:
e Manglende mobildekning i 2 dager kan skje en gang mellom 10-50 ar -
Sannsynlig. 3

Risiko:
e Hoy.
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Pc’er 0og internett er ute av drift
Faktainformasjon om data med internett

o Datautstyr og internett brukes av nesten alle innbyggere. Nordmenn er i sarstilling kontra mange andre
land i forhold til bruk av digital teknologi. I 2014 var 95 % av norske husholdninger pa nett.

e Eksempler pa internett kommunikasjonsbarere:
ADSL/DSL-linjer med modem.

O O O O O O O

4G routere mot mobilnettet.
Fiber forbindelser, flere leverandgrer.

Via mobiltelefon, 3G, 4G, 4G+,

ISDN (maks 65kbps, dgende teknologi).
ICE-nett radio modem og ICE-nett 4G router).
Mobiltelefoni (3G, 4G, 4G+).
e For innbyggerne medfarer ingen internett forbindelse bortfall av sveert mange tjenester. Sveert mange
tjenester i hjemmene leveres na via bredband og internett (TV, nettbank, overvakning av og styring av hus
som varme, lys, brannvarsling, innbrudd, med mer.
e Trusler fra internett. Politiet opplyser at samtidig som den tradisjonelle kriminaliteten reduseres, gker
datakriminaliteten. Omfanget og konsekvensene er store. Datakriminalitet koster det norske samfunnet
omtrent 19 milliarder kroner arlig. Denne formen for kriminaliteten er godt organisert, med sin egen logikk
og egne verdier. Datakriminalitet selges som tjenester og datainnbruddsverktgy omsettes som om det
skulleveere ordinzre varer. Arenaen er «Darknet», et undergrunns-nett, med et enormt utbud av ulovlige
varer og tjenester. Bade selger og kjgper opptrer med skjult identitet og alle forsgk pa a stanse aktiviteten
har sa langt mislyktes. (Punktet er sakset ut fra «Trusler og Trender 2016» fra NORSIS.)
e Kommunal organisasjon, administrasjonen og alle enheter i Rissa kommune har felles internettlinje ut i
verden via fiber, leid linje 1Gbps. All datatrafikk ut og inn av Rissa kommune som organisasjon filtreres
gjennom felles sikkerhetslgsninger. Datatrafikken til alle enheter utenfor Rissa Radhus gar kryptert via
fiber, egne og leide linjer, radiolinje og ADSL/DSL. I lgpet av 2016 vil alle enheter i Rissa kommune veere
knyttet til sentral datalgsninger i Rissa Radhus via fiber. Dette farer til vesentlig bedre hastighet, mer
stabilitet og meget god tilgjengelighet i linjene. Fibersamband er sjelden nede. Faren kan veere hvis disse
graves av i forbindelse med annet arbeid og kan da forarsake brudd i flere dager.

Innbyggere som blir bergrt ndr data med internett er ute av drift

Ulike tilganger

Tilgang digitale kommunikasjon

Tilgang andre hverdagslige aktiviteter og tjenester

Flerfaglige Tilgang | TV Mobil | Data | Handle | Varme Drikke- | Drivstoff | Frem- Helse- Barnehage-
tjenester / Nad- Radio Inter- | mat hus vann og komm- | og og skole-
Innbygger- nett nett (strgm, | avlgp elighet omsorgs- | tjenester
grupper energi) tjenester
Skoleungdom X Pavirkes | Pavirkes | Pavirkes | Pévirkes | Pavirkes | Pavirkes | Pavirkes
Hjemmevarende X Pavirkes | Pavirkes | Pavirkes | Pévirkes | Pavirkes | Pavirkes | Pavirkes
voksne og eldre

Arbeidstakere X Pavirkes | Pavirkes | Pavirkes | Péavirkes | Pavirkes | Pavirkes | Pavirkes
Neringsdrivende X Pavirkes | Pavirkes | Pavirkes | Pavirkes | Pavirkes | Pavirkes | Pavirkes
Sarbare grupper X Pavirkes | Pavirkes | Pavirkes | Pavirkes | Pavirkes | Pavirkes | Pavirkes
Kommunens X Pavirkes | Pavirkes | Pavirkes | Pavirkes | Pavirkes | Pavirkes | Pavirkes
kriseledelse

Seerlig personell X Pavirkes | Pavirkes | Pavirkes | Pavirkes | Pavirkes | Pavirkes | Pavirkes
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Konsekvens:

Data med internett har sveert stor betydning for:

e Alle innbyggeres fritids- og arbeidsliv. Manglende internett truer ikke liv
lokalt, men kan vare kritisk ved sykehus. Det begrenser og forsinker ogsa

lokalt arbeids- og neringsliv — Sveert alvorlig. 5
Sannsynlighet:
e Manglende data med internett i 2 dager kan skje en gang mellom 10-50 ar —
Sannsynlig. 3
Risiko:
e Hoy.

Samlede arsaker:

o Ekstremveer som farte til at flere master, antenner, ledninger med strgmnett ble gdelagt.

| opprydningsarbeidet oppsto det brudd i flere kabler.

Eksisterende tiltak:

1. Ngdnett
2. TV-radio
3. Mobil

4. Data med internett

Status:

Statlig med basestasjoner og 8
timer backup.

Parabol via satellitt og internett.
Radioantenner.

Flere selskaper med forskjellige
basestasjoner.

Mange lokale individuelle- og
gruppevise lgsninger.

Investering:

Kostnad pr ar:

Nye tiltak:
1. Ngdnett
2. Tv-radio
3. Mobil

4, Data med internett

Fa flere basestasjoner.

Fa bedre DAB-dekning.

Fa bedre dekning (Stjgrna og
Skaugdalen).

Utbedre fra ADSL til fiber.

Trafikkulykke med bil

Sted: Stadsbygd i Rissa

Beskrivelse:

To biler frontkolliderer pa rett strekning pa vei mot ferjeleie i Ragrvik. Den ene bilen kommer i stor
fart over i feil kjgrebane. Bilfgrer i den ene bilen omkommer og bilpassasjer i samme bil blir alvorlig

skadet. Bilfgrer i den andre bilen blir ogsa alvorlig skadet.

Aktuelle kilder: Statens vegvesen

Vurdering konsekvenser:

Kultur — Ingen.
Miljg og natur — Ingen.
@konomi — Usikkert.

agrwbdE

Mennesker - Tap av liv og skadde personer med flere involverte — En viss fare.
Samfunnsviktige funksjoner — Trafikkflyten blir kortvarig ute av drift — Ubetydelig.
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Konsekvenser:
e En viss fare. 2

Sannsynlighet:
e Oftere enn en gang per ar - Svert sannsynlig. 5

Risiko:
e Middels. 10

Arsaker:
o Bilfarer er uoppmerksom (fart, musikk, telefoni).

Eksisterende tiltak: Status: Investering: Kostnad pr ar:
e Kjgremgnsteret pa stedet Iverksatt
e Kommunens kriseledelse Iverksatt
e Overordnet beredskapsplan Justeres
Nye tiltak:
¢ Holdningsskapende arbeid og
kampanjer

Brann pa hurtigbat

Sted: Trondheimsfjorden - omradet Hysnes - Brekstad

Beskrivelse:
Havari med brann pa hurtigbat i Trondheimsfjorden — i omradet mellom Hysnes og Brekstad.

Aktuelle kilder: Trondheim Havn IKS

Vurdering konsekvenser:
1. Mennesker - Flere kan bli alvorlig skadet og menneskeliv kan kanskje ga tapt — En viss fare.

2. Samfunnsviktige funksjoner - Fare for oljeutslipp som krever flerfaglig innsats. Mindre forsinkelse av
annen skipstrafikk — En viss fare.
3. Kultur — Ingen.

4. Miljg og natur — Ved eventuelt oljeutslipp blir det en belastning for dyr, planter og kretslgp — En viss fare.

5. @konomi — Usikkert.

Konsekvenser:
e Enviss fare. 2

Sannsynlighet:
e En gang mellom 50-100 ar - Mindre sannsynlig. 2

Risiko:
o Lav. 4

Arsaker:
o Kollisjon, motorhavari, eksplosjon, ekstremveer?

Eksisterende tiltak: Status: Investering: Kostnad pr ar:
e Interkommunal beredskaps-region | lverksatt Ca 50 000

(IUA), Kystverket, Hoved-

redningssentralen og politi.

e Kommunens beredskapssystem. Iverksatt
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Nye tiltak:
e Ingen

Motorhavari tankskip

Sted: Ved Agdenes

Beskrivelse:

Motorhavari i tankskip i full nordvestlig storm som grunnstgter ved Agdenes.
Skipet brekker opp og gir stort oljeutslipp innover mot Vestvikan i Fevag.

Aktuelle kilder: Trondheim Havn IKS

Vurdering konsekvenser:

1. Mennesker - Fare for at personer kan bli skadet — Ubetydelig.

2. Samfunnsviktige funksjoner - Store forsinkelser av annen skipstrafikk — Alvorlig.

3. Kultur — Ingen konsekvens.

4. Miljg og natur - Alvorlig skader for mennesker, dyr, planter og kretslgp — Alvorlig.

5. @konomi — Usikkert.
Konsekvenser:

e Alvorlig. 3
Sannsynlighet:

e Sjeldnere enn en gang per 100 ar - Lite sannsynlig. 1
Risiko:

o Lav. 3
Arsaker:

e Motorhavari, ekstremveer og menneskelig svikt.

Eksisterende tiltak: Status: Investering: Kostnad pr ar:
e Interkommunal beredskapsregion Iverksatt Ca 50 000
(IUA), Kystverket, Hoved-
redningssentralen og politi.
e Kommunens beredskapssystem. Iverksatt
Nye tiltak:
e Ingen.

Skipskollisjon

Sted: Vest for Hysnes, Rissa

Beskrivelse:

Skipskollisjon vest for Hysnes mellom oljetankskip og container skip — Massivt utslipp fra synkende

skip.

Aktuelle kilder: Trondheim Havn IKS

Vurdering konsekvenser:

1. Mennesker - Liv kan ga tapt og det kan bli flere skadde - En viss fare.
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2. Samfunnsviktige funksjoner - Vansker med fremkommelighet for annen skipsfart — Alvorlig.

3. Kultur — Ingen.

4. Miljg og natur — Stor belastning for dyr, planter og kretslgp — Kritisk.

5. @konomi — Usikkert.
Konsekvenser:

o Alvorlig. 3
Sannsynlighet:

e En gang mellom 50-100 ar - Mindre sannsynlig. 2
Risiko:

e Middels. 6
Arsaker:

e Verforhold, menneskelig og teknisk svikt.

Eksisterende tiltak: Status: Investering: Kostnad pr ar:
e Interkommunal beredskapsregion Iverksatt Ca 50 000
(IUA), Kystverket, Hoved-
redningssentralen og politi.

e Kommunens beredskapssystem. Iverksatt
Nye tiltak:
e Ingen.

Ngdlanding fly

Sted: Botn i Rissa

Beskrivelse:

Et 19 seters sivilt fly far problemer med begge motorene etter avgang fra @rland flystasjon. Flyet ma
ngdlande pa Botn i Rissa. 19 passasjerer pluss en besetning pa 2, derav 5 omkomne, 9 personer
alvorlig skadd, 4 lettere skadd, 3 som man ikke kan gjare rede for.

Aktuelle kilder: Beredskap @rland kommune

Vurdering konsekvenser:

1. Mennesker - Tap av liv og skadde personer med mange involverte — Alvorlig.

2. Samfunnsviktige funksjoner — Ingen.

3. Kultur — Ingen.

4. Miljg og natur — Mindre skade — En viss fare.

5. @konomi — Usikkert.
Konsekvenser:

e Enviss fare. 2
Sannsynlighet:

e En gang mellom 50-100 ar - Mindre sannsynlig. 2
Risiko:

e Lav. 4
Arsaker:

e Motorene kollapser.




Eksisterende tiltak: Status: Investering: Kostnad pr ar:
e Kommunens beredskapssystem. Iverksatt

Nye tiltak:
e Ingen.

Akutt forurensing

Sted:

Beskrivelse:

Tankbil med betydelig mengde bensin som sklir av vegen og velter.

Kilder: Miljgdirektoratet.no

Beredskapsansvar og aksjonsplikt i forhold til enkelte hendelser:

Uhellshendelse Beredskapsplikt/ Avgrensning | Den kommunale
Aksjonsplikt beredskapens rolle

Starre oljeutslipp fra Operatarselskapet Ingen Evt. bistand

offshoreaktivitet

Olje- og kjemikalieutslipp fra Virksomheten Ingen Evt. bistand

beredskapspliktig virksomhet

Starre olje- og Staten, evt. sammen med Ingen Bistand

kjemikalieutslipp fra fartay beredskapsregionene

Utslipp av petroleumsprodukter fra | Kommunen/Interkommunal Ut til 4 Aksjonerer

fiskefartay i havnebasseng beredskapsregion nautiske mil

Utslipp fra biltransport Kommunen/Interkommunal Ingen Aksjonerer
beredskapsregion

Utslipp fra virksomhet som Bedriften aksjonerer med sine Ingen Aksjonerer ved

ikke er palagt egen beredskap ressurser utilstrekkelig egen-

innsats

Aktuelle konsekvenser:

1. Mennesker - Det ventes ikke at hendelsen gir betydelig skade pa mennesker — Ubetydelig konsekvens.

2. Samfunnsviktige funksjoner - Veien kan bli stengt i en periode som fglge av opprydningsarbeid —

Ubetydelig.

Kultur — Ingen konsekvens.

3.
4. Miljg og natur — Hendelsen kan gi stor skade pa livet i tilstatende bekk/elv, mindre skade dersom
hendelsen skjer ved skog eller pa dyrkajord — Alvorlig.

5. @konomi — Ubetydelig.

Konsekvens:
e Kiritisk.

Sannsynlighet:

e En gang mellom 10-50 ar — Sannsynlig.

Risiko:
e Middels.

12

Arsaker:

e Glatt fore etter at sommerdekk er satt pa. Bilen velter etter & ha sklidd av veien. Bensin

renner ut i bekk, skog eller dyrkajord.

Eksisterende tiltak:

| Status:

| Investering:

| Kostnad pr ar: |
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Interkommunalt utvalg for akutt Iverksatt
forurensning (IUA).

Nye tiltak:

Info til enheter og allmenhet om at | Anbefales
hendelser skal varsles til 110.

Forurensing av jord

Lokaliteter med stor fare for forurensede masser i Rissa kommune er Brettingen / Auneskogen (skytefelt),
Haugamyra, Breimyra Stadsbygd, Falldalen (skytebaner), Rongdalen (avfallsplass Husbysjgen), JB-Oil, Sand,
Gammel bensinstasjon (Leira), YX, Enebakk Bioprodukter (Husbysjgen), Noryard Fosen, og antageligvis noen

private deponi.

Sted:

Beskrivelse:

Bruk av forurensede masser pa feil sted, for eksempel som fyllmasser pa lekeplass.

Kilder: Lokal kunnskap

Aktuelle konsekvenser:

1. Mennesker — Det er ikke sannsynlig at scenariet farer til ded hos mennesker, konsekvensene er langsiktige
og vil i hovedsak dreie seg om gkt fare for kreft - En viss fare.
2. Samfunnsviktige funksjoner - Ingen.
3. Kultur — Ingen.
4. Miljg og natur — Vil pavirke det biologiske mangfoldet pa aktuell lokalitet og ved avrenning til vassdrag -
Farlig.
5. @konomi — Opprydding eller fjerning av forurenset masse er forbundet med til dels store kostnader - En
viss fare.
Konsekvens:
e En viss fare. 2
Sannsynlighet:
e Sannsynlig. 3
Risiko:
e Middels. 6
Arsaker:
o Det har ikke vaert krav om opprydning av forurenset grunn eller registrering av lokaliteter.
o Mangelfull kommunal oversikt over lokaliteter med forurenset grunn.
e Manglende krav om dokumentasjon pa rene masser.
Eksisterende tiltak: Status: Investering: Kostnad pr ar:
e Mottaker pa lokale deponi er
ansvarlig for at massene som
mottas er rene.
e Det settes vilkar om bekreftelse pa
at massene er rene nar det gis
tillatelse til deponi.
Nye tiltak:
o Informasjon til alle lokale Anbefales
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entreprengrer om hvilke krav som
stilles til rene masser.
e Dokumenttilsyn.

Anbefales

Forurensning luft

Industriell virksomhet med narhet til boligfelt.

Sted: Kvithyll

Beskrivelse:

Beboere i omradet blir eksponert for maling nar disse spres med vinden fra verftet til boligomradet.
Verftet har ikke vurdert helserisiko, men gjennomfart tiltak pa bakgrunn av reaksjoner fra naboer.

Vi har ikke vurdert hva hendelsene gjar med arbeidsstokken.

Kilder:

Aktuelle konsekvenser:

1. Mennesker — Antatt gkt fare for kreft og redusert fruktbarhet over tid— En viss fare.

Samfunnsviktige funksjoner — Ingen.

Kultur — Ingen.

2
3
4. Miljg og natur — Maling og kjemikalier spres med vinden - En viss fare.
5

@konomi — Ingen.

Konsekvens:
e Enviss fare.

Sannsynlighet:
e Meget sannsynlig.

Risiko:
e Middels.

Arsaker:

e Bruk av kjemikalier/lakk pa verftet nar vinden gar mot boligomradet.

Eksisterende tiltak:

e Verftet har satt opp vindpglse og
innfgrt som rutine at det ikke skal
sprgytemales nar vinden star mot
boligomradet.

Status:
Iverksatt

Investering:

Kostnad pr ar:

Nye tiltak:
e Ingen?

Forurensing sj@ - Oljeutslipp fra tankbat

Sted: Hasselvika, Stjgrnfjorden, Rissa

Beskrivelse:

Oljeutslipp fra tankbat i Hasselvika, Stjgrnfjorden — Medfarer oljeforurensing i store deler av fjorden

ved uhell under ugunstige veerforhold.
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| Aktuelle kilder: Trondheim Havn IKS

Vurdering konsekvenser:

arwbdE

Mennesker — Ingen.

Samfunnsviktige funksjoner — Det kan bli kortvarig stans i skipstrafikken — Ubetydelig.
Kultur — Ingen.

Miljg og natur: Belastning pa dyr, planter og kretslgp — Alvorlig.

@konomi — Usikkert.

Konsekvenser:

En viss fare. 2

Sannsynlighet:

En gang mellom 10-50 ar - Sannsynlig. 3

Risiko:

Middels. 6

Arsaker:

Kollisjon, grunnstgting, menneskelig svikt, ekstremvaer.

Eksisterende tiltak: Status: Investering: Kostnad pr ar:

Interkommunal beredskapsregion Iverksatt Ca 50 000
(IUA), Kystverket, Hoved-
redningssentralen og politi.
Kommunens beredskapssystem. Iverksatt
Sivilforsvar?

Nye tiltak:

Ingen.

Radioaktiv straling

Sted: Russland/ farvann utenfor Trgndelag

Beskrivelse:
Ulykke med utslipp fra atomkraftverk eller fartay, spredning av radioaktivt materiale med luft, sjg
og/eller nedber til Rissa.

Kilder: Statens stralevern, miljgstatus.no

Aktuelle konsekvenser:

1.

wmn

Mennesker — Faginstansene regner ikke med at det vil vere fare for dgd i vart omrade, men det vil vaere
fare for straling og radioaktiv forurensning. Det forventes a oppsta frykt med pafalgende sosial uro og
angst, samt at folk holder seg hjemme. Befolkningen vil ha et stort informasjonsbehov. Det ventes
langtidsskader som gkt forekomst av kreft, misdannelser pa foster, spontanaborter, hjerte- og
karsykdommer samt psykiske problemer — Alvorlig.

Samfunnsviktige funksjoner — @kt press pa helsetjenesten — Ubetydelig.

Kultur — Ingen konsekvens.

Miljg og natur — Store og alvorlige miljgskader, radioaktiv forurensning av dyr og miljg, alvorlige
konsekvenser for all matproduksjon i lang tid framover, normaltilstand etter ca. 25 ar — Kritisk.
@konomi — Vanskelig a beregne, men hendelsen medfarer nedslakting av dyr, destruering av melk, korn
osv. — Kritisk.
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Konsekvens:
e Alvorlig. 3

Sannsynlighet:
e Engang mellom 50-100 ar - Mindre sannsynlig. 2

Risiko:
e Middels. 6

Arsaker:
e  Generelt darlig teknisk standard pa anlegg, spesielt i Russland (Kolahalvaya).
o Ulykke ved reaktordrevet fartay eller fartgy som frakter radioaktivt avfall utenfor
trgndelagskysten.

Eksisterende tiltak: Status: Investering: Kostnad pr ar:
e Overvakning i regi av Statens Iverksatt
stralevern.
Nye tiltak:
e Ingen.

Dyretragedie

Sted: | fjgs

Beskrivelse:

e Dyr som sulter (uten mat og/eller vann).

e Dyr uten tilsyn.

e Uforutsette hendelser (oversvemmelser, gassutvikling, bygningskollaps, med mer).
Dyretragedie defineres som en hendelse som farer til flere dede dyr.

Kilder:

Aktuelle konsekvenser:

1. Mennesker — Enkeltpersoners labile helsesituasjon, manglende kvalitetssikring av tilsyn og teknisk utstyr,

samt gamle bygninger kan forarsake massive skader pa dyr og veere ansvarlig for deres ded — Farlig.

2. Samfunnsviktige funksjoner — Ingen konsekvens.
3. Kultur — Ingen konsekvens.
4. Miljg og natur - Mishandling av enkeltstaende dyr som ikke har langvarige konsekvenser for arten — Farlig.
5. @konomi — Kostnader ved avliving og eventuelt til kjgp av nye dyr — En viss fare.
Konsekvens:
e Alvorlig. 3
Sannsynlighet:
e Mattilsynet har stengt to fjgs pa 10 ar — Meget sannsynlig. 4
Risiko:
e Middels. 12
Arsaker:
e Manglende familie eller samlivsbrudd.
e (Jkonomiske vansker.
o Helse med sykdom — depresjon.
Eksisterende tiltak: Status: Investering: Kostnad pr ar:

Fungerer.
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e Mattilsynet varsles ved mistanke Mattilsynet har
om dyretragedier, via bekymrings- | fétt varsler som

melding fra folk som er innom, har fort til
radgivere eller férleverandgrer stenging av to
(bruker slutter a bestille kraftfor fjos siste 10 ar.

eller slutter a betale).

e Mattilsynet rykker ut ved melding
om mistanke.

e Landbrukskontoret rykker ut, men
det er ingen varslingsrutine.

Nye tiltak:
o ?

Rissa Utvikling drgfter denne med organisasjonene hgsten 2016.

TILSIKTEDE HENDELSER
Vold i nare relasjoner og overgrep

Sted: Rissa

Beskrivelse: Barn som er 4 ar i barnehage i Rissa kommune. Barnet forteller mor og far at en
navngitt ansatt i barnehagen flere ganger har kledd av, og tatt pa steder, som barnet ikke gnsket.
Barnet har fortalt at dette skal ha skjedd under stellesituasjoner og nar de har veert alene.

Kilder: Politiet (Statens barnehus/St.Olavs)

Aktuelle konsekvenser:

1. Mennesker:
- Barnet: Fysisk og psykisk belastning for barnet samt mulige senskader — Kritisk .
- Foreldre og gvrig neer familie: Psykiske belastninger — Alvorlig.

2. Samfunnsviktige funksjoner:
- Sikkerhetstiltak i barnehagen — Alvorlig.
- Oppfalging av sarbare og bergrte grupper som andre barn og foreldre i barnehagen, ansatte i

barnehagen — Alvorlig.

- Krisehandtering iverksettes — Alvorlig.

3. Kultur - Ingen.

4. Miljg og natur - Ingen.

5. @konomi - Usikkert.

Konsekvens:

o Alvorlig. 3
Sannsynlighet:

e En gang mellom 50-100 ar - Mindre sannsynlig. 2
Risiko:

e Middels. 6
Arsaker:

e Ansatte har alenetid med barn i barnehagen.

e Ansatte i barnehagen som av ulike arsaker har tiltrekning til barn.

e Manglende faglig kunnskap og oppmerksomhet pa dette blant voksne i barnehagen.
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Eksisterende tiltak: Status: Investering: Kostnad pr ar:

e Krav om politiattest Iverksatt

e Etablert tverretatlig team 0-6 ar Iverksatt

e Har kriseperm for barnehage Iverksatt
Nye tiltak:

e Oppdatere eksisterende kommunal
handlingsplan mot vold i naere
relasjoner.

e Evaluere kommunale rutiner.

e Ha plan for faglig oppdatering
innenfor fagomradet.

Hevnmotivert vold - Gisselsituasjon

Det er samfunnets oppgave a beskytte befolkningen og yte rask, kvalifisert og koordinert hjelp nar det inntreffer
hendelser som truer liv og helse.

Erfaringene fra 22. juli 2011 og flere episoder med skoleskyting i blant annet Finland, Tyskland og USA de senere
arene, har vist viktigheten av god beredskap for & handtere situasjoner der befolkningens liv og helse blir truet.

Prosedyren for ngdetatenes samvirke ved pagaende livstruende vold (PLIVO) er utviklet i samarbeid med politi,
brann- og redningstjeneste, samt helsetjeneste. Prosedyren skal danne grunnlag for en bedre nasjonal beredskap for
a handtere hendelser der det utaves livstruende vold mot flere personer.

Etablering av felles nasjonal og tverretatlig modell for & handtere slike hendelser anses som viktig. Ngdvendig
samarbeid og samhandling mellom innsatspersonell pa tvers av politidistrikter, kommuner og helseforetaks-grenser
ma sikres.

For at innsatspersonell fra politi, brann og helse skal kunne samhandle i trad med disse prosedyrene kreves det en
betydelig og vedvarende innsats innen opplering, implementering, trening og felles gvelser. Dette er vesentlig fordi
faktiske hendelser med pagaende livstruende vold erfaringsmessig skijer sjelden. Innsatspersonell vil derfor ikke
kunne opparbeide ngdvendig praktisk erfaring med handtering av slike hendelser gjennom sin yrkesutavelse. Det er
ogsa viktig & merke seg at handlingsmgnsteret ved denne typen aksjoner avviker vesentlig fra gvrige
handlingsmanstre.

Innsatsledere, lokale virksomhetsledere og gvrig personell har ansvar for a gjere seg kjent med prosedyren, og trene
pa denne i samarbeid med relevante etater og aktgrer.

Sted: Gisselsituasjon ved NAV Rissa

Beskrivelse:

En psykisk ustabil person truer med vapen i ekspedisjonen til NAV. Han tar 4 ansatte ved med seg
inn pa et kontor og forskanser seg bak dgra. Mannen har med seg en fullstappet veske. Det vekker

serlig bekymring i forhold til om veska kan inneholde sprengstoff. De gvrige ansatte og besgkende
kommer seg i sikkerhet utenfor NAV-omradet.

NAV har opplevd gjentatte trusler mot sin virksomhet. 1 2013 mistet en NAV-ansatt i Norge livet pa
jobb som fglge av angrep.
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Kommunen og NAV ma ha beredskapsplaner samt forholde seg til de tiltak ngdetatene iverksetter.

Basert pa beskrivelsen over, sa handler det om & ha beredskapsplan for:

Overordnet kriseledelse
Psykososialt kriseteam
Varslingsrutiner for ngdetatene
Kommunal gkonomi

Kilder: Overordnet kriseberedskapsplan, Psykososial kriseteam, PLI1VVO- Nasjonal prosedyre for
ngdetatenes samvirke ved pagaende vold

Konsekvenser
1. Mennesker - Hendelsen kan kreve menneskeliv, bade ansatte og kunder. Ngdetatene med politi i spissen vil

2.

4.

0gsa veere sveert utsatt — Kritisk.

Samfunnsviktige funksjoner - En gisselsituasjon vil pavirke all tjenesteyting i og omkring radhuset. Deler

av personalet ved NAV kan fa traumer og bli sykemeldte. Hendelsen krever meget god oppfalging av
ansatte og andre involverte. Det kan bli problemer med tjenesteyting. Normale NAV-tjenester kan bli
vanskelig a opprettholde i en periode — Alvorlig.

Kultur - Hendelsen vil trolig pavirke innbyggeres hverdagsliv, med adferd, tanker og kanskje verdier - En

viss fare.

Miljg og natur - Hendelsen pavirker ikke natur og miljg, forutsatt at det ikke er andre elementer involvert,
som for eksempel bombe — Ingen konsekvens.
5. @konomi — Krever bevilgninger utover ordinere drift ma paregnes — En viss fare.

Konsekvenser:

o Kiritisk. 4
Sannsynlighet:

e En gang mellom 10-50 ar - Sannsynlig. 3
Risiko:

e Middels. 12
Arsak:

Person i ubalanse som gnsker hevn.

Eksisterende tiltak: Status: Investering: Kostnad pr ar:
e Kommunen har overordnet
kriseledelse og oppdatert planverk. | -ok
¢ Kommunen har psykososialt
kriseteam og oppdatert planverk. -0k
o NAV har eget planverk iht sentrale
retningslinjer og planer (feringer). | -OK
e CIMer etablert. -0k
Nye tiltak:
e Utarbeide planer for slike ROS
situasjoner i skoler og barnehager?
e Samkjgre enhetenes beredskaps- ROS
planer.
e Gjennomfgre «Table-Top» gvelser. | ROS
e Skallsikre bygg for NAV, bygg og
eiendom
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barnevern, og andre?

Vurdere & lage samarbeidsrutine
med ngdetatene som er av en slik
art at ambulanse og brann
assisterer i vanskelige situasjoner
nar politiet er langt av sted?

Hevnmotivert vold - Skoleskyting

Det har skjedd flere skoleskytinger internasjonalt, som antagelig kan skje i Norge ogsa. Steder med starre

ansamlinger av mennesker utgjar et potensielt sted for slike handlinger. Konsekvensene vil veere betydelige, men

sannsynligheten ansees som lav?

Det finnes ingen sentral felles plan mot skoleskyting i Norge. | den grad det er mulig & vaere forberedt, sa skal alle
skoler i Rissa og eventuelt barnehager, ha rutiner knyttet til risiko for skoleskyting i sine beredskapsplaner.

Politiet mener det er relativt stor vapentetthet i kommunen, bade via flere aktive skytterlag og jegergrupper.

Sted: Skoleskyting ved ungdomsskole

Beskrivelse:

En ungdom kommer pa skolen til vanlig tid, tar opp et vapen og skyter rundt seg i korridoren foran
sitt klasserom. Flere blir truffet og det oppstar stor panikk. Barn Igper til alle kanter for a sake
dekning. Gutten med vapenet jager noen elever inn i et materialrom og laser dgren etter seg.

Ngdetatene blir umiddelbart alarmert av skoleledelsen og kommer raskt til stedet. Etter ca. 3 timer
med overtalelser og diskusjoner med «vapenmannen» beslutter han & overgi seg og overlater vapenet
til politiet. Elever frigis uten skader av fysisk art.

Skytingen farte til at 3 elever ble alvorlig skadd, 2 lettere skadd, men ingen ble drept.

Kommunen og skolene ma ha beredskapsplaner. I tillegg ma de forholde seg til tiltak som ngdetatene
iverksetter. Ngdetatene er ansvarlige for den «aktive» innsatsen, Kommunen har oppfglging av alle
berorte i etterkant.

Basert pa beskrivelsen over, sa handler det om & ha beredskapsplaner for:

Overordnet kriseledelse
Psykososialt kriseteam

Skoler

Ngdetater med varslingsrutine
Kommunal gkonomi

Kilder: Overordnet kriseberedskapsplan, Psykososial kriseteam, Beredskapsplan skole, PLIVO-
Nasjonal prosedyre for ngdetatenes samvirke ved pagaende vold

Konsekvenser:

1. Mennesker - Hendelse som har et stort kritisk potensiale. Pakjenningen pa de involverte vil vere enorm.

Sjokktilstander ma paregnes blant elever og lerere. Ngdetatene med politi i spissen vil vere sardeles

utsatt. Pa kort og lengre sikt vil det bli stort press pa helsetjenesten med krevende oppfelging, bade med

fokus pa behandling av psykisk skadde og pa forebygging — Kritisk.
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2. Samfunnsviktige funksjoner — Presset kan fare til at skole, legekontor og psykisk helse er ute av vanlig
drift over 1-2 dager — En viss fare.

3. Kultur - Hendelsen pavirker trolig innbyggeres hverdagsliv med adferd, tanker og kanskje verdier - En viss

fare.
4. Miljg og natur — Ingen konsekvens.
5. @konomi - Bevilgning utover ordinzr drift ma paregnes — En viss fare.

Konsekvens:
e Kritisk. 4

Sannsynlighet:
e Hendelsen forventes & inntreffe en gang per 50-100 ar - Mindre sannsynlig. 2

Risiko:
e Middels. 8

Arsaker:
e Elev i metal ubalanse om gnsker hevn.

Eksisterende tiltak: Status: Investering: Kostnad pr ar:
e Kommunen har overordnet
kriseplan. -ok
e Kommunen har psykososialt -ok
kriseteam.
e Skoler og barnehager har planer -ok
som kanskje bar justeres.
e CIM er etablert. -0k
Nye tiltak:

e Etablere samarbeid mellom
kommunale etater for & identifisere
risikopersoner/ grupper?

o Skallsikre skolebygg og stenge
byggdeler sonevis?

e Gjennomfgre «Table-Top» gvelser.

Sabotasje mot anlegg

Lokalsamfunnet er avhengig av vann, strgm, telefon, data og vei for & fungere. Om noen gnsker a sette viktige
samfunnsfunksjoner ut av drift, sa er sabotasje mot infrastruktur sveert effektivt. Det er vanskelig a sikre seg mot
sabotasje. Mange installasjoner er heller ikke bevoktet. Det blir alltid spgrsmal om kost - nytte om det skal
iverksettes tiltak.

Lov om forebyggende sikkerhetstjeneste (sikkerhetsloven) gir spesifikke bestemmelser for virksomheter med
ansvar for ulike deler av kritisk infrastruktur.

Forskrift om objektsikkerhet innebeerer at sikkerhet rundt bygg, anlegg og andre objekter blir styrket mot terror,
sabotasje og spionasje.

Sted: Sabotasje mot Sgrvikvatnet vannbehandlings-anlegg

Beskrivelse:
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Scenariet tar utgangspunkt i at kommunens driftsoperater via A-alarm fra driftsovervakingssystemet
far beskjed om at renvanns-produksjon pa vannverket har stanset opp.

Ved ankomst 20 minutter senere oppdager han at inngangsdgren er brutt opp. Inne er det begatt
omfattende hearverk pa elektronisk utstyr. Flere el-skap er apnet og synes skutt pa med hagle. Det
synes ogsa skutt mot kjemikalie-tanker, da klor og vaskemiddel har rent utover hele golvet i
hovedetasjen. Luken til renvanns-bassenget er ikke brutt opp, og det utelukkes derved at noe er tilfort
drikkevannet.

Kommunen mé ha beredskapsplaner for lignende situasjoner. Dialog med kommuneoverlege og
Mattilsyn er ngdvendig.

Basert pa beskrivelsen over, sa handler det om a ha beredskapsplaner for:
e Kommunale vannverk
¢ Ngdetatene med varslingsrutine
e Varslingsplan abonnenter
e Kommunal gkonomi

Kilder: Overordnet kriseberedskapsplan, Psykososial kriseteam, PLIVO

Konsekvenser:

1. Mennesker - Hendelsen far konsekvenser for alle abonnentene. Det blir kokepabud for vann som benyttes

til drikke — En viss fare.

2. Samfunnsviktige funksjoner — Man klarer ikke & produsere rent vann over en periode. Sabotasjen farer til
ekstra tiltak utover en normalsituasjon. Driftspersonell prioriterer reparasjon av anlegget og istandsettingen

gar utover andre driftsoppgaver — En viss fare.
3. Kultur — Ingen konsekvenser.
4. Miljg og natur - Ingen skader.

5. @konomi - Betydelige kostnader knytte til erstatning av skadet materiell og ekstraarbeid — En viss fare.

Konsekvens:
e Enviss fare. 2

Sannsynlighet:
e Forventes a inntreffe en gang per 10-50 ar - Sannsynlig. 3

Risiko:
e Middels. 6

Arsaker:
e Noen har gatt inn for & skade vann-anlegget.

Eksisterende tiltak: Status: Investering: Kostnad pr ar:
o ROS, Beredskapsplan kommunale
vannverk er gjennomfart. -0k
e SMS-varsling til berarte
innbyggere ved feil er etablert. -ok
e  «By-pass» mulighet med ravann +
klor er etablert. -ok
e Mulighet for tankbil. -0k
Nye tiltak:
o Installere alarmanlegg?
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o Skallsikre ulike bygg bedre?
e Gjennomfare «Table-Top» gvelser
pa situasjon med innbrudd osv.

Sabotasje mot digitalt rom og utstyr

Lokalsamfunnet er avhengig av informasjons- og kommunikasjonsteknologi. De siste arene har elektronisk
samhandling og utveksling av informasjon gjennom bruk av kommunikasjonsteknologi gkt kraftig. Kritiske
samfunnsfunksjoner som dekker befolkningens grunnleggende behov, baserer seg ogsa i stor grad pa informasjons-
og kommunikasjonsteknologi. Den avhengigheten har skapt en ny type sarbarhet i samfunnet.

Innenfor kritiske samfunnsfunksjoner vokser utfordringene etter hvert som prosesser, som tidligere ble kontrollert
innenfor lukkede systemer, i gkende grad kobles til internett. Et eksempel er styrings- og prosess-systemer med
forbindelse til administrative systemer, som ofte kobles til internett for & imgtekomme innbyggere og
saksbehandleres behov for informasjon.

Det er gkende bruk av teknologiske lgsninger, hvor driftspersonale utenfor eget nettverk, bruker internett som
forbindelse til internt nettverk. Utviklingen skjer gjerne som resultat av gnske om gkt effektivitet og fleksibilitet.

Sted: Angrep mot digital infrastruktur

Beskrivelse:

| scenariet er det Telenors landsdekkende transportnett for digital kommunikasjon, som skades fysisk
gjennom angrep pa stattesystemene. | tillegg skades viktig programvare. Pa det viset blir hendelsen et
kombinert angrep.

Cyberangrep er en avansert handling som forutsetter omfattende etterretning og kompetanse. Det
antas derfor at det er en statlig organisasjon som star bak. I realiteten vil et alvorlig cyberangrep
sannsynligvis bli kombinert med andre typer angrep.

Uansett, sa farer angrepet til bortfall av fasttelefoni, mobiltelefoni, internett og andre tjenester som er
avhengige av digital infrastruktur.

Kommunen bgr ha beredskapsplaner som kan mgte slike situasjoner med vekt pa:
Alternative kommunikasjonsformer.

Varslingsrutiner mellom kommunen og ngdetatene.

Varsling av innbyggere.

Kommunal gkonomi.

Kilder: DSBE - Risikoanalyse av «cyberangrep mot ekom-infrastrukturs»

Konsekvenser:
1. Mennesker - Hendelsen medfgrer at mennesker ikke kan benytte vanlige elektroniske kommunikasjons-

former. Manglende mulighet til & ringe ambulanse og varsle ngdetatene ved akutte hendelser. Falgelig
settes liv i fare ved sykdom, skade og ulykke — Alvorlig.
2. Samfunnsviktige funksjoner — Nar telefoni, mobilnett og internett-tjenester faller ut, sa stanser viktige
samfunnsfunksjoner — Sveert alvorlig.
- Manglende kommunikasjon mellom myndigheter vanskeliggjer krisehandtering.
- Kommunikasjon mellom ngdetater blir vanskelig.
- Lege-, helse- omsorgstjenester reduseres sterkt.
3. Kultur - Ingen konsekvens.
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4. Miljg og natur - Ingen pavirkning.
5. @konomi - Reparasjons og erstatningskostnader knyttet til gdelagte systemkomponenter pa mellom 50 og

100 mill. kroner — Kritisk.

Konsekvens:

e Meget alvorlig. 5
Sannsynlighet:

e Forventes a inntreffe en gang per 50-100 ar — Mindre sannsynlig. 2
Risiko:

e Middels. 10
Arsaker:

Person, gruppe, organisasjon eller stat som gar inn for & gdelegge digital infrastruktur.

Eksisterende tiltak: Status: Investering: Kostnad pr ar:
e Overordnet kriseledelse er etablert. | -0k
e Satellitt-telefoni /radiosamband er | -0K
(begrenset) etablert.
o Flere nettleverandgrer.
Nye tiltak:
e Innlemme bortfall av digitale ROS-analyse
tjenester i kommunens risiko- og
sarbarhetsanalyser.
e Vurdere om faktisk kapasitet ved | ROS-analyse

reservelgsningene for
kommunikasjon vil dekke behovet
(f.eks. kapasitet og rekkevidde ved
satellitt- og radiosamband).

Sikre ngdvendig innsikt i egne
digitale tjenesters avhengighet av
landsdekkende transportsystem.
Vurdere om beredskapen er god
nok for viktige lokale tjenester.
@ve pa totalt bortfall av digitale
tjenester.

Etablere rutiner for alternativ
kommunikasjon nar telefoni- og
datanett faller ut.

Utvikle alternativ
kommunikasjonssystem for
innbyggere som trenger kontakt
med politi, brann og ambulanse i
ngdsituasjoner.

Sabotasje - Kapring av hurtigruteskip

Sted: Innlgpet til Trondheimsfjorden

Beskrivelse:
Kapring av hurtigruteskip ved innlgpet til Trondheimsfjorden. Trussel om a sprenge skipet.
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| Aktuelle kilder: Trondheim Havn IKS

Vurdering konsekvenser:

1. Mennesker - Flere alvorlig skadet og menneskeliv kan ga tapt — En viss fare.
2. Samfunnsviktige funksjoner - Stopp i all skipstrafikk mens hendelsen pagar — En viss fare.
3. Kultur — Lokaldemokratiet settes i spill av en gruppe som bruker voldelige virkemidler — Alvorlig.
4. Miljg og natur: Kan bli betydelig skade dersom skipet sprenges — Kritisk.
5. @konomi: Usikkert.
Konsekvenser:
o Alvorlig. 3
Sannsynlighet:
e Sjeldnere enn en gang per 100 ar - Lite sannsynlig. 1
Risiko:
e Lav. 3
Arsaker:
e  Gruppe som bruker vold for a fa tilgang til ressurser.

Eksisterende tiltak: Status: Investering: Kostnad pr ar:
e Interkommunal beredskapsregion Iverksatt Ca 50 000
(IUA) , Kystverket, Hoved-
redningssentralen og politi.
e Kommunens beredskapssystem. Iverksatt
Nye tiltak:
e Ingen.

Terrorisme

Tilsiktede handlinger omfatter terrorisme, organisert kriminalitet og sikkerhetstruende aktivitet. Tilsiktede handlinger er utfart
av mennesker med hensikt, og har som malsetting & undergrave sikkerhet og trygghetsfalelse blant innbyggere. Handlinger kan
gjennomfares av enkeltpersoner, ofte pa vegne av grupper, organisasjoner eller stater. De kan ha utspring i sikkerhetspolitiske
malsettinger, terrorisme eller kriminalitet. De er forskjellige, men alle har potensielt store negative konsekvenser.

Terrorhandlingene 22.07.2011 viser at Norge ikke er skéanet for terror.

Vi ser for oss at det rettes trusler mot skoler, steder eller arrangementer der en stgrre folkemengde er samlet. Personer kan tas
som gisler og barn kan kidnappes (for a fgres ut av landet). Terrorvarselet som ble gitt sommeren 2014 viste at Norge er utsatt
for fare fra personer som far terror- og vapentrening og erfaring fra krise- og krigsutsatte land.

PST og E-tjenesten gjer arlige trusselvurderinger for landet.

Rissa ligger i rimelig kort avstand fra Trondheim og store politistyrker kan tilkalles dersom det skulle det oppsta en kritisk
situasjon. En slik hendelse handteres av politiet. En starre hendelse kan involvere bade forsvar og sivilforsvar.

Kommunens oppgave er & ivareta de involverte. Psykososialt kriseteam har en sentral oppgave. Det kan ogsé bli aktuelt &
opprette pargrendesenter med pargrendetelefoner. | revisjon av kommunens overordnede beredskapsplan vil tilrettelegging av
funksjonelle evakuerings- og pargrendesentre (EPS) bli gitt stor betydning.

Ansatte som kan bli utsatt for denne type handlinger bar kanskje gjennomga en viss form for trening.

Sted: Trussel fra fremvekst av ekstreme miljger

Beskrivelse:

Et gkende antall flyktninger (vesentlig fra Syria og Libya) ledsages av et voksende miljg med hgyre-
ekstreme.
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Det foregar patruljering med «Odins» soldater. Personer fra «Vigrid-miljget» slutter seg til gruppen
og det blir voldelig preg pa aksjoner av mindre art. To tidligere hjemvendte utenlands-soldater slutter
seg til gruppen under paskudd av IS-infiltrasjon i flyktning-befolkningen. Gruppen gnsker a
«beskytte» innbyggerne i Rissa. Samtidig opplever befolkningen en gkende «flyktninge-slitasje».

Kommunen ma ha beredskapsplaner og forholde seg til faringer og tiltak som politiet iverksetter.

Basert pa beskrivelsen over, sa handler det om & ha beredskapsplaner for:
e Overordnede kriser

Psykososialt kriseteam

Samvirke med andre enheter

Samvirke politi/PST

Kommunal gkonomi

Kilder: PST- Trusselvurdering 2016, E-tjenesten- Fokus 2016, Overordnet kriseberedskapsplan,
Lensmannen i Fosen

Konsekvenser:

1. Mennesker - Potensiell risiko for skade pa mennesker eller i verste fall tap av liv. Flyktninge-bosetninger i

kommunen vil veere sarlig utsatt — Alvorlig.

2. Samfunnsviktige funksjoner — Kommunale virksomheter og innbyggere bergres pa ulike mater med

grunnlag i en «uvanlig situasjon» - En viss fare.

3. Kultur — Det er flere aspekter her. Blant annet flerkulturelle miljger, innbyggeres holdninger til

innvandring, politisk dreining i retning av restriktiv innvandring og asylinstitutt, utvikling av brutalitet, og

sa videre — Alvorlig.

Samtidig med at noen innbyggerne sympatiserer med det hgyreekstreme miljget vokser det frem en gruppe

med radikale og voldelig ekstremister — Kritisk.
4. Miljg og natur — Ingen konsekvens.
5. @konomi - Krever ressurser fra kommunen til stattetiltak, opplaering og annet — En viss fare.

Konsekvens:
e Alvorlig. 3

Sannsynlighet:
e Forventes a inntreffe en gang per 50-100 ar - Mindre sannsynlig. 2

Risiko:
e Middels. 6

Arsaker:
e Innbyggere som tar til seg ekstrem voldelig ideologi.

Eksisterende tiltak: Status: Investering: Kostnad pr ar:
e Kommunen har overordnet
kriseledelse og oppdatert planverk. | ok

¢ Kommunen har psykososialt

kriseteam og oppdater planverk. ok
e Skoler og andre instanser har egne
beredskapsplaner. ok
e CIMer etablert ok
Nye tiltak:

55



e Etablere samarbeid mellom ROS
kommunale etater for & identifisere
risikopersoner/ grupper.

e Samkjgre enheters ROS
beredskapsplaner.

e Hadialog med politiet/PST fora | ROS
kartlegge «risikopersoner».

o Drive holdningsskapende arbeid.

e Gjennomfgre «Table-Top» gvelser.

Dyremishandling

Sted: | hjem, fjgs og pa beite

Beskrivelse:
e Skader dyr med overlegg.
e @ver vold mot dyr.
e Fanger dyr pa skadelige mater for 4 stjele eller avlive.

Kilder: Mattilsynet pa Fosen og Rissa Utvikling

Aktuelle konsekvenser:
1. Mennesker — Enkeltpersoner kan mishandle dyr uten at det blir kjent eller far konsekvenser for dem selv
(i form av anmeldelse, bot, sanksjon, eller lignende) - Alvorlig.

2. Samfunnsviktige funksjoner — Ingen konsekvens.
3. Kultur — Ingen konsekvens.
4. Miljg og natur — Mishandling av enkeltstaende dyr som ikke har langvarige konsekvenser for arten.
5. @konomi — Ingen konsekvens.
Konsekvens:
o Kritisk for dyra som det rammer. 4

Sannsynlighet:
e Mattilsynet har ikke mottatt melding om dyremishandling pa 10 ar. Man vet
om hendelser der dyr har blitt forsgkt fanget (fiskekroker i ull hos sau) -

Sannsynlig. 3
Risiko: 12
e Middels.
Arsaker:

e Behov for maktutgvelse.
¢ Sinne, aggresjon.
o Tyveri.

Eksisterende tiltak: Status: Investering: Kostnad pr ar:
e Mattilsynet varsles ved mistanke Fungerer.

om mishandling.

e  Mattilsynet rykker ut pa alle Har ikke veert

bekymringsmeldinger. ute for
meldinger om

mishandling.




Nye tiltak:
o ?

Rissa Utvikling drgfter denne med organisasjonene hgsten 2016.

57



5 — INNSPILL

Interesserte innbyggere i fem bygder fikk informasjon om arbeidet med risiko og sarbarhet. De reflekterte og kom
med innspill i forhold til falgende sparsmal:
e Kjenner vi risiko-bildet i kommunen?

e Hovilke store hendelser truer sentrum og bygdene mest?
Oversikten under viser innspillene.

Type hendelse | Fevag- Skaugdalen Rakvag-Stjgrna | Stadsbygd Rissa sentrum
Hasselvika
Natur -Flom i vassdrag | -Flom med -Fare for -Kvikkleire
ved Osavatnet forurensing i utglidning ved | -Fare for storm
Skauga Prestelva og 0g vann
-Fare for steinras Askhjem- -Fare for
nord for omradet havniva-
Stoumbrua stigning?
-Hva med
radon?
Store ulykker -Mangelfull -Mangelfull -Brannfare i -Manglende -Fare for
mobildekning mobildekning bryggerekka vedlikehold av strgmbrudd
-Rasfare i Ofaret -Mangelfullt veier over lengre tid
-Veien siger i vinter- -Lang responstid
Fevagskaret vedlikehold av | hos politi
veier -Lite og sen info
fra kommunen
Tilsiktede
hendelse

Kilde: Innbyggermater 5., 14., 19., 20. og 27. april 2016

Oversikten inneholder kun de viktigste innspillene. Sparsmal eller synspunkter av liten betydning for sikkerhet- og
beredskapsarbeid refereres ikke her. Innbyggerinnspillene faller inn i det samlede risikobildet.

Den 2. mai 2016 var det mgte med en rekke instanser og spesialister pa delomrader. Da la arbeidsgruppa frem sine
forelgpige konklusjoner. Det kom innspill fra Sivilforsvaret, Trgndelag Brann og Rednings Tjeneste, Rissa
Kraftlag, Ambulansetjeneste, Bondelaget, Fosen naturvernforening og lokale vannverk. Refleksjonene er brukt til
forbedre det samlede risikobildet. Fylkesmannen deltok ogsa, og har en kontrollfunksjon i forhold til kommunens
helhetlige risiko- og beredskapsarbeid. Rgde Kors meldte forfall, og Politi og Mattilsyn matte ikke.

6 - LOKALT RISIKOBILDE

Til sammen er 31 situasjoner fra natur, stor ulykker og tilsiktede hendelser vurdert.
Av disse er:

e 04 grgnne

e 02 grgnn-gule
e 23gule

e 02 rgde

Tabellen under gjengir alle situasjonene med foreslatt risiko og nye tiltak.
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Det er identifisert 2 rgde store lokale trusler:
e Bortfall av stram

o Sviktende digital kommunikasjon, med data med internett og mobiltelefoni er ute av drift

Trolig utgjer ogsa 25 gule og gul-granne mellomstore hendelser et mindre, men reelt trusselspotensiale.

De 4 grgnne hendelsene oppfattes ikke som del av lokalt trusselbilde.

NATUR — 3 av 9 aktuelle scenarier er vurdert.

Hendelser Risiko | Foreslatte tiltak Kostnad
Ekstrem nedbgr 08 -Hensynta klimaendringer i arealplanlegging.
-@ke fokus pa overvannshandtering, serlig i tettbygde strak.
-Utarbeide temakart flomsoner for sentrale vann og vassdrag.
-Etablere nedre byggegrense mot sjg i kommunen.
Skred og ras 09 -Erosjonssikre Prestelvas nedre del.
-Utarbeide temakart som viser omrader det er gjennomfart
geoteknisk vurdering og/eller geoteknisk undersgkelse.
-Ha generell planbestemmelse i kommuneplanens arealdel ift.
kvikkleireskredfare i trad med anbefalinger gitt av Norges
vassdrag- og energidirektorat.
Flom i vassdrag 10 -Utarbeide temakart flomsoner for sentrale vann og vassdrag.
-Gjennom arealplanlegging sgrge for at ny bebyggelse ikke
utsettes for skadeflom.
STORE ULYKKER
Hendelser Risiko | Foreslatte tiltak Kostnad
Brann i skog og 10 -Ha gvelser (bade teoretiske og praktiske).
mark
Pandemi 12 -Iverksette tiltak nar det skjer, avhengig av hva som skjer.
Brann i bygning | 02:10 | Generelt:
-Anmode TBRT om det er hensiktsmessig & kartlegge
gjedselsvogner som del av sin beredskapsplan?
-Ha relevante gvelser (teoretisk og praktisk).
-Ha sarskilte gvelser knyttet til eksisterende beredskaps- og
innsatsplaner.
-Ha gvelser innen slokketeknikk og evakuering (ogsa av land-
bruksbygg)?
-Gi tilgang pa slokkevann stgrre fokus?
-Kartlegge risikoutsatte grupper (som bor i omsorgsbolig og
egen bolig)?
Kollaps 08-12
kommunalt
vegnett
Vannbéaren smitte | 12 -Iverksette tiltak nar det skjer, avhengig av hva som skjer.
fra drikkevann
Forurensning fra | 08 -Revidere Hovedplan avlgp i 2016.
kommunalt avlgp -Utarbeide ROS-analyse avlgpsnett sammen med hovedplan.
-Pase at gjeldende rutiner og beredskapsplaner falges.
-Ha beredskapsgvelser.
Sammenrasing 04-12 | -Risikovurdere (flomkart) Skauga?

-Forebygge og sikre sammen med NVE?
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bygg - anlegg -
bru

-Ha tiltaksplaner med miljgmal iht. EU’s vanndirektiv.

-Lage beredskapsplan for alternativ stremforsyning til
kommunale bygg?

-Samkjgre enhetenes beredskapsplaner.

-Pése at gjeldende rutiner og beredskapsplaner fglges.
-Ha beredskapsavelser.

-Montere vedovn i fellesrom ved omsorgsanlegg?

-Ngdnett - Fa flere basestasjoner.

-Tv og radio - F& bedre DAB-dekning.

-Mobil - Fa bedre dekning (f.eks. i Stjgrna og Skaugdalen).
-Data med internett - Utbedre ved & ga fra ADSL til fiber.

Trafikkulykke 10 -Iverksette holdningsskapende arbeid og kampanijer.

med bil

Brann pa 04 -Ingen.

hurtigbat

Motorhavari 03 -Ingen.

tankskip

Skipskollisjon 06 -Ingen.

Ngdlanding fly 04 -Ingen.

Akutt forurensing | 12 -Informasjon til aktuelle enheter og allmenheten om at
hendelser skal varsles til 110.

Forurensing jord | 06 -Informere lokale entreprengrer om krav til rene masser.
-Gjgre dokumenttilsyn.

Forurensning luft | 08 -Ingen.

Oljeutslipp fra 06 -Ingen.

tankbat

Radioaktiv 06 -Ingen.

straling

Dyretragedie 12 -Rissa Utvikling drafter med organisasjonene hgsten 2016.

TILSIKTEDE HENDELSER

Hendelse Risiko | Foreslatte tiltak Kostnad
Vold i nere 06 -Oppdatere eksisterende kommunal handlingsplan mot vold i
relasjoner og neere relasjoner.
overgrep -Evaluere kommunale rutiner.

-Lage plan for faglig oppdatering innenfor omradet.
Gisselsituasjon 12 -Utarbeide planer for slike situasjoner i skoler og barnehager?

-Samkjgre enhetenes beredskapsplaner.

-Ha «Table-Top» gvelser.

-Skallsikre bygg for NAV, barnevern, med flere?

-Vurdere a lage samarbeidsrutine slik at ambulanse og brann

assisterer i vanskelige situasjoner nar politiet er langt vekk?

Skoleskyting 08 -Etablere samarbeid mellom kommunale etater for &

finne risikopersoner/grupper?

-Skallsikre skolebygg og stenge byggdeler sonevis?

-Ha «Table-Top» gvelser.
Sabotasje - 06 -Installere alarmanlegg?
anlegg -Skallsikre ulike bygg bedre?

-Ha «Table-Top» gvelser pa innbrudds-situasjoner.
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Sabotasje - 08 -Innlemme bortfall av digitale tjenester i kommunens risiko-
digitalt rom og og sarbarhetsanalyser.
utstyr -Vurdere om faktisk kapasitet ved reservelgsningene for
kommunikasjon dekker behovet (f.eks kapasitet og
rekkevidde ved satellitt- og radiosamband).
-Sikre innsikt i egne digitale tjenesters avhengighet av
landsdekkende transportsystem.
-Vurdere om beredskapen er god nok for viktige lokale
tjenester.
-@ve pa totalt bortfall av digitale tjenester.
-Etablere rutiner for alternativ kommunikasjon nar
telefoni- og datanett faller ut.
-Utvikle alternativt system for innbyggere som trenger kontakt
med politi, AMK og brannvesen i ngdsituasjoner.
Kapring av 03 -Ingen.
hurtigruteskip
Terrorisme 06 -Etablere samarbeid mellom kommunale etater for & finne
risikopersoner/grupper.
-Samkjgre enheters beredskapsplaner.
-Ha dialog med politi/PST for a kartlegge risikopersoner.
-Drive holdningsskapende arbeid.
-Ha «Table-Top» gvelser.
Dyre- 12 -Rissa Utvikling drgfter med organisasjonene hgsten 2016.
mishandling

Tiltakene ber kostnadsberegnes av radmannens ledergruppe og styringsgruppa ber prioritere mellom tiltak.

I vurderingen har hensikten vaert a finne ugnskede hendelser som vi tror:
a) har potensielt store konsekvenser
b) bergrer flere omrader og krever samordning

c) gar ut over kommunens kapasitet til handtering (v/hj. av ordinre rutiner og redningstjenester)

d) skaper stor frykt eller bekymring blant innbyggere
Kilde: Veileder til helhetlig risiko- og sarbarhetsanalyse i kommunen

Vi har ogsa forsgkt a tenke at konsekvensene skal veere sa store at kommunens kriseledelse settes.

Na svarer vi pa de grunnleggende spgrsmalene som ble nevnt innledningsvis:

1. Kjenner vi det lokale risikobildet?

| utgangspunktet kjente nok bade administrasjon, politikere og innbyggere til ulike deler av det lokale

trusselbildet. Noen har erfaring fra natur, ulykker og villede hendelser. Andre har kjennskap til forskning, teori og

empiri. Verken kriseledelsen eller arbeidsgruppa hadde et klart inntrykk av hva som truet mest, noe og minst.

Prosessen har fart til en erkjennelse av at det er fa store trusler, men relativt mange mindre farer. Administrasjon,
politikere, innbyggere og samarbeidspartnere kan na se det samlede trusselbildet, vaere enig eller uenig i

vurderingene, og bruke materialet i forhold til sine utfordringer.

Na kjenner vi det det lokale risikobildet rimelig godt. Det betyr ikke at kommunal virksomhet er gode pa

handtering av sikkerhet og beredskap. Det betyr bare at vi har et greit grunnlag for a skape en bra sikkerhetskultur.

2. Huvilke hendelser har stgrst trussel potensiale?
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Mange scenarier fra natur, stor ulykker og tilsiktede hendelser er vurdert. Pandemi, vannbaren smitte, bortfall av
stram, samt sviktende digital kommunikasjon, med data med internett og mobiltelefoni ute av drift, anses som de
klart starste truslene.

| tillegg har lokalsamfunnet en mengde mindre trusler med et reelt skadepotensiale.

3. Huvilke arsaksforhold har de?
De starste truslene har tilsynelatende enkle arsaker. Det dreier seg om:
- Bortfall av stramforsyning som kan skje pa grunn av ekstremveer
- Sviktende digital kommunikasjon, med vekt pa pc ‘er, internett og mobil ute av drift, som kan skje pa
grunn av ekstremveer
Det kan imidlertid vaere komplisert a finne de opprinnelige arsakene til ugnskede hendelser. Dette fordi det kan
veere et sammenfall mellom flere forhold fra natur, ulykker og kanskje villede hendelser.

4. Hovilke forebyggende og konsekvensreduserende tiltak kan settes inn?
Det er allerede etablert mange forebyggende og konsekvensreduserende tiltak for & hindre utvikling av truslene. 1
tillegg foreslas det flere nye tiltak av begge typer. Se samleoversikten.

5. Huvilket sikkerhetsniva bgr Rissa kommune ha?
Det er vist til flere perspektiver og modeller, hvorav «sikkerhet i dybde» og «kulturell sikkerhet stige» ble holdt
frem som interessante. Dette fordi sikkerhet bade dreier seg om evne og vilje. Begge deler er viktig i en
mellomstor organisasjon med mange ledere, medarbeidere, refleksjoner og meninger.

Befinner dagens kriseledelse og enheter seg i nederste, midterste eller gverste del av sikkerhetstrappa? Svaret er
trolig at kommunale virksomheter bruker hele skalaen. Noen ledere ser nok pa sikkerhet som viktig ved ulykker,
mange opplever det nok som en lgpende prosess, mens noen fa legger nok sikkerhet til grunn for alle aktiviteter.

Utgangspunktet for kommunal virksomhet er & levere flerfaglige tjenester til innbyggere, utave myndighet,
praktisere demokrati og bidra til samfunnsutvikling. Man kan trolig si at det primzare malet er & yte flerfaglige
tjenester med god og sikker kvalitet. Sikkerhet er ofte ledsagende kvalitet ved tjenester og omkringliggende miljg.
Falgelig ber vi kanskje velge bort de to nederste trinnene pa sikkerhetsstigen, og fokusere pa de tre gverste.

Det tredje kalkulerende nivaet «sikkerhet handteres av systemer», kan synes uforsvarlig. Det er ikke tilstrekkelig
a si at vi har tekniske systemer til a ta seg av sikkerhet, men om det i tillegg er mennesker som handterer og gjar
systemene Kjent i organisasjonen, kan det bli forsvarlig. Fglgelig kan det tredje trinnet forsvares. Det fjerde nivaet,
«sikkerhet er en lgpende forbedringsprosess», synes bade realistisk og forsvarlig for kriseledelse og enheter.

Det femte og gverste trinnet, «sikkerhet er grunnlag for all virksomhet», fungerer trolig optimalt for ngdetater,
men antageligvis ikke for kommunens kriseledelse og enheter. Dette fordi det er sveert ressurskrevende, i forhold
til teknikk, mennesker, gkonomi og tid. Kampen for a vere pa det gverste sikkerhetsnivaet (til enhver tid) vil
sannsynligvis redusere omfanget av tjenester til innbyggere.

6. Nar bgr kommunen sette sin kriseledelse?
| dialog med eksterne instanser kom arbeidsgruppa frem til at det er best a sette kriseledelsen litt for ofte enn litt
for sjelden. En behgver ikke a aktivere hele kriseledelsen, kun de som eventuelt blir direkte bergrt. En slik praksis
er allerede etablert i Rissa kommune.

Pa bakgrunn av foreliggende trusselbilde oppfordres politikere og kriseledelse til felgende handlinger:
- Vurdere etablering av tiltak som beskrevet
- Justere overordnet beredskapsplan i overensstemmelse med foreliggende ROS-analyse
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- Velge ut noen ugnskede hendelser og trene pa disse
- Folge opp organisasjonens sikkerhetsniva, trolig pa trinn 3-5
- Aktivere kriseledelsen selv ved hendelser som ikke har omfattende skadepotensiale
- Be enhetene konkretisere sine ugnskede hendelser og ajourfare beredskapsplanene i overenstemmelse med
disse, foreliggende ROS-analyse og overordnet beredskapsplan
Disse handlingene legger trolig grunnlaget for en sikkerhetskultur hvor Rissa kommunes innbyggere, politikere og

administrasjon kan veere trygge pa at sikkerhet og beredskap vurderes og tas hensyn til.

7 —AVSLUTNING

Vi mener at kommunens sikkerhet- og beredskapsarbeid styrkes ved at forskning, ny kunnskap og innbyggernes
erfaring ligger til grunn for Risiko- og sarbarhetsanalysen. Malet er nddd og strategiene aktivt benyttet. Det er
identifisert mange ugnskede hendelser og foreslatt forebyggende og konsekvensreduserende tiltak. Folkehelse,
miljgperspektiv og barnevern er tatt med i vurderingene. Vi har hatt fokus pa kommunen, noe pa sentrum og de
starste bygdene, men ikke mye pa omlandet. Arbeidet er gjort i samrad med relevante instanser, og litt med
naringsliv og frivillighet. Neeringsforening, spesifikke rad og utvalg, samt representanter har fatt tiloud om dialog.
Det er tilrettelagt for bred medvirkning i prosessen.

Resultatene er forsgkt fremstilt pa en helhetlig og visuelt tilgjengelig mate. Det gjeres ved a tilstrebe enkle ord og
utrykk, og helst korte setninger. I tillegg til den lange ROS-analysen, er det laget en kort oppsummerende oversikt.

De starste truslene (med bortfall av strem, samt pc’er, internett og mobiler ute av drift) bar fa szrlig
oppmerksomhet fra politikere, administrasjon, naringsliv, frivillighet og innbyggere. Dette fordi hendelsene kan ha
potensielt store konsekvenser, bergre flere omrader og kreve samordning, kan ga ut over kommunens kapasitet til
handtering, og skape frykt eller bekymring blant innbyggere. Det bar absolutt settes inn forebyggende og
konsekvensreduserende tiltak i forhold til disse truslene.

De mange mindre, men selvsagt realistiske, truslene begr ogsa falges av kommunens ledelse. Vurderingen av
eventuelt nye tiltak bgr gjeres pa passende tjenesteniva. Det gjelder bade offentlig og privat virksomhet.
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